
HERZLICH WILLKOMMEN!

Digitale Gewalt: 
Was Eltern wissen und worüber sie 
aufklären sollten

Ira-Katharina Petras
Klinische Psychologin (M. Sc.)

Mit Unterstützung von:

Donnerstag, 4. September 2025 | Landesanstalt für Medien NRW
Gewalt im Netz  wie Eltern ihre Kinder schützen können

Online-Angebote
für Eltern und Erziehungsberechtigte

Mittwoch, 8. Oktober 2025 | Ira-Katharina Petras, Klinische Psychologin (M. Sc.)
Gewalt: Was Eltern wissen und worüber sie aufklären sollten

Donnerstag, 6. November 2025 | Kinderschutzbund Landesverband NRW e. V.
Social Media und Bodyshaming

19:00  20:00 Uhr

Donnerstag, 8. Januar 2026 | AJS  Arbeitsgemeinschaft Kinder- und Jugendschutz Nordrhein-Westfalen

Mittwoch, 28. Januar 2026 | Mediensuchtprävention NRW
-Kaufsucht

Mittwoch, 3. Dezember 2025 | Landeskriminalamt NRW/Kriminalprävention und Opferschutz

Unsere heutige Reise 
 Digi-Tal:Digi Tal:

Relevanz Online Risiken 
& Gewalt

Sexualisierte 
Gewalt im 

Netz

Eltern
Rolle, Tipps & 
Unterstützung

Ira
-K

at
ha

rin
a 

Pe
tr

as

Relevanz: Medienbesitz  und -nutzung

Digitale Alltagsrealität
Jedes 5. Kind zwischen 2 bis 5 
Jahren besitzt ein eigenes Tablet, 
jedes 10. ein eigenes Smartphone
Bei 13- bis 18-Jährigen herrscht 
fast eine Vollausstattung

Smartphone-Nutzung pro Tag:
10  12 Jahre:  Ø 107 Minuten
13  15 Jahre: Ø 154 Minuten
16  18 Jahre: Ø 201 Minuten

06.10.2025 KiN: Elternabend - Digitale Gewalt 4
(Bitkom Research, 2024; JIM-Studie, 2023; miniKIM-Studie, 2024)

KI-Bild  erstellt mit ChatGPT (OpenAI), 2025.

Nur für den privaten Gebrauch.  
Jegliche Vervielfältigung untersagt. 
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Relevanz: Cybermobbing und psychische Belastungen

Wissenschaftlich 
belegte kausale 

Zusammenhänge 
zwischen 

Cybermobbing und 
psychischen Folgen 

bei Kindern und 
Jugendlichen

Posttraumatische Belastungssymptome

Stress & Somatische Beschwerden (Kopf-, Bauchschmerzen, 
Schlafstörungen)

Depression

Angst

Suizidgedanken / selbstverletzendem Verhalten

Schulvermeidung & Leistungsrückgang (Konzentrationsprobleme, 
Rückzug)

Aggression & antisoziales Verhalten (Täterschaft)

06.10.2025 KiN: Elternabend - Digitale Gewalt
(Ahmed et al., 2024; Camerini et al., 2023; Khalaf et 

al., 2023; McComb et al., 2023; Müller & Montag, 
2024; Shannon et al., 2022; Werling et al., 2022) 

Online-Risiken: 
Verstörende 
Online-Inhalte

kann jedes Kind damit
angemessen umgehen?

06.10.2025 KiN: Elternabend - Digitale Gewalt 6

Risiken der (digitalen) Mediennutzung 

06.10.2025 7

Digitale Gewalt (z.B. Cybermobbing)

Unangemessene Inhalte (z.B. Pornografie, Gewalt)

Play deprivation (Spielentzug) 

Kontakt zu Fremden (z.B. Cybergrooming, Sextortion)

Phishing und Betrug

Soziale Vergleiche (z.B. Influencer:innen, Rollenklischees)

KiN: Elternabend - Digitale Gewalt
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WAS IST DIGITALE GEWALT?

verschiedene Formen der 

Herabsetzung, Belästigung, 

Diskriminierung, soziale Isolation 

und Nötigung anderer Menschen 

im Internet, mit Hilfe 

elektronischer 

Was ist digitale Gewalt?

KiN: Elternabend - Digitale Gewalt

Dazu zählen unter anderem:

Hassrede/ Hatespeech

Cybermobbing

Cybergrooming

Cyberstalking

Trolling

Shitstorm

Quelle: haidaid.org 

06.10.2025 8

Nur für den privaten Gebrauch.  
Jegliche Vervielfältigung untersagt. 
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Was ist Cybermobbing?

KiN: Elternabend - Digitale Gewalt

Gerüchte 
verbreiten

Ausgrenzung

Beleidigung

Schikane

Identitäts-
diebstahl

Doxxing

Erpressung

Betrug

Bedrohung

Quelle: polizei-beratung.de / Themen & Tipps / Täter von Cybermobbing machen sich strafbar

06.10.2025 9
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Die kompromittierenden Bilder/Videos/Chatverläufe speichern und somit als 
Beweise sichern. 

Den/die Cybertäter:innen blockieren und beim entsprechenden Dienst/Anbieter 
melden.

Anbieter des entsprechenden Dienstes kontaktieren und um Löschung des 
kompromittierenden Beitrages/Bildes/Videos bitten sowie um Blockierung des 
Accounts des Cybermobbers (sofern dieser bekannt ist)

Ggf. die entsprechende Plattform verlassen, auf der das Cybermobbing stattfindet 
(Account löschen, Personen blockieren, aus Online-Gruppen austreten).

Erste Schritte bei Cyberviktimisierung

KiN: Elternabend - Digitale Gewalt06.10.2025 10
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Beweise sichern
Rechtssichere Screenshots

KiN: Elternabend - Digitale Gewalt

https://www.youtube.com/watch?v=
VzqDMaW1B24 

#gewaltistvielfältig

                           #withoutconsent

          #hassundhetze

Quellen: Universitätsklinikum und Medizinische Fakultät 
Tübingen, Badische Zeitung

https://www.youtube.com/watch?v
=_vwP7qs8qd0 

06.10.2025 11
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Offen zuhören & 
Beziehung stärken:               
Zeigen Sie Verständnis, 

nehmen Sie die Sorgen ernst 
und signalisieren Sie: 

 

Gefährdung einschätzen: 
Prüfen Sie, ob Ihr Kind akut 

gefährdet ist (z. B. 
Selbstverletzung, Bedrohung 
durch andere) und reagieren 

Sie entsprechend. 

Vorgehen gemeinsam 
klären: Besprechen Sie mit 
Ihrem Kind, welche nächsten 

Schritte sinnvoll sind (z. B. 
Beweise sichern, Täter 

blockieren). 

In Kontakt bleiben: Bleiben 
Sie im Gespräch, fragen Sie 

regelmäßig nach und begleiten 
Sie Ihr Kind aktiv.

Unterstützung suchen: 
Nutzen Sie schulische 

Ansprechpersonen (z. B. 
Lehrkräfte, Schulsozialarbeit) 

oder Beratungsstellen.

Rechtliche Schritte 
erwägen: Überlegen Sie 

gemeinsam, ob Polizei oder 
rechtliche Beratung 

eingeschaltet werden sollte. 

Was ist im Umgang mit Betroffenen wichtig?

KiN: Elternabend - Digitale Gewalt06.10.2025 12

Nur für den privaten Gebrauch.  
Jegliche Vervielfältigung untersagt. 



Ira
-K

at
ha

rin
a 

Pe
tr

as

Ist Cybermobbing strafbar?

KiN: Elternabend - Digitale Gewalt
(Quelle: Klicksafe, 2023)

06.10.2025 13

§ 184 & 184b StGB Verbreitung von (kinder)pornografischen Schriften)

§ 185 StGB Beleidigung

§§ 186 & 187 StGB Üble Nachrede und Verleumdung

§ 240 & § 241 StGB Nötigung & Bedrohung

§ 238 StGB Nachstellung/Stalking

§ 238 StGB Nachstellung

§ 22 KUG/KunstUrhG Recht am eigenen Bild

§ 201 StGB Verletzung der Vertraulichkeit des Wortes

§ 201a StGB
Verletzung des höchstpersönlichen Lebensbereichs 
durch Bildaufnahmen 
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(2. Digital Symposium Aachen 2025)

06.10.2025 KiN: Elternabend - Digitale Gewalt 14
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Beratungstellen

KiN: Elternabend - Digitale Gewalt

https://hateaid.org/
Beratung und rechtliche Unterstützung, auf 
gesellschaftlicher und politischer Ebene bei 
digitaler Gewalt

https://www.fragzebra.de/
Was kann ich bei Cybergrooming tun

06.10.2025 15
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Challenges -  Mutproben

Verbreitung oft auf YouTube und TikTok

Motivation: soziale Anerkennung innerhalb der Peer-Group

Ungefährlich: 
Ice Bucket Challenge

Riskant: 
Bird Box Challenge: mit verbundenen Augen durch Umgebung bewegen. 
Tide Pod Challenge: auf Waschmittel-Pods zu beißen

Gefährlich: 
Brände auf Schultoiletten
Skull Breaker Challenge: Menschen werden beim Springen die Beine weggetreten, so dass 
sie nicht auf den Füßen landen, sondern stürzen und sich den Kopf stoßen.

06.10.2025 KiN: Elternabend - Digitale Gewalt 1606.10.2025 16

Nur für den privaten Gebrauch.  
Jegliche Vervielfältigung untersagt. 
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Challenges -  Mutproben

Blackout-Challenge: Teilnehmende strangulieren sich bis zur 
Bewusstlosigkeit, filmen sich dabei mit dem Handy, solange es geht, 
und stellen den Mitschnitt dann online.

Alles nur Spaß?
In den USA wird TikTok verklagt. Ein 8-jähriges und ein 9-jähriges 
Mädchen waren ums Leben gekommen, nachdem sie an einer 
Challenge teilgenommen hatte. Ebenso ein 14-Jähriger in 
Schottland.

06.10.2025 KiN: Elternabend - Digitale Gewalt 17

7-Jähriger, der bei Blackout-Challenge in der 
Schule ohnmächtig wurde und sich das Gesicht 

verletzte
06.10.2025 17
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Sexualisierte Gewalt im
Internet

06.10.2025 KiN: Elternabend - Digitale Gewalt 18
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Cybergrooming bezeichnet das Erstellen
eines Fake-Profils auf einer Datingplattform.

KiN: Elternabend - Digitale Gewalt

WARM-

Warm-

06.10.2025 19
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Stimmt nicht! 
Cybergrooming bezeichnet sexuelle Belästigung

von Minderjährigen unter 14 Jahren, die sich im Internet abspielt. 

bedeutet jemanden auf etwas vorbereiten

bezieht sich hier auf die Anbahnung von sexuellem Missbrauch.

KiN: Elternabend - Digitale Gewalt

WARM-

Warm-

06.10.2025 20

Nur für den privaten Gebrauch.  
Jegliche Vervielfältigung untersagt. 
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Rechtliche Bestimmungen

Cybergrooming ist gemäß § 176 Absatz 4 Nummer 3 des 
Strafgesetzbuches (StGB) strafbar und wird mit einer Freiheitsstrafe 
von drei Monaten bis zu fünf Jahren bestraft.

Seit Januar 2020 ist durch eine Änderung des Strafgesetzes zu 
Cybergrooming    , Minderjährige im 
Internet mit Missbrauchsabsicht anzuschreiben.

KiN: Elternabend - Digitale Gewalt 21
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Im Jahr 2022 wurden bei der Polizei über 3.000 Fälle
von Cybergrooming erfasst. 

KiN: Elternabend - Digitale Gewalt

WARM-

Warm-

06.10.2025 22
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Stimmt nicht! 
Es waren tatsächlich nur sind allerdings nur die 

Fälle, die bei der Polizei eingegangen sind. Aber wie hoch ist wohl die 
Dunkelziffer...?

*Quelle: (Polizeiliche Kriminalprävention (2022)

KiN: Elternabend - Digitale Gewalt

WARM-

Warm-
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Sextortion bezeichnet die Erpressung von Personen
mit intimen Bild- oder Videomaterial .

KiN: Elternabend - Digitale Gewalt

WARM-

Warm-

06.10.2025 24

Nur für den privaten Gebrauch.  
Jegliche Vervielfältigung untersagt. 
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Stimmt! 
 Sextortion ist zurzeit eine immer häufiger werdende Straftat, 

die oft im Zusammenhang mit Sexting auftritt. Der Begriff setzt sich zusammen 
aus den Begriffen Sex und Extortion (Erpressung).* 

*Quelle: https://www.fragzebra.de/antwort/erpressung-mit-intimen-bildern-was-tun-bei-sextortion

KiN: Elternabend - Digitale Gewalt

WARM-

Warm-
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Sechs Prozent der 6- bis 13-Jährigen, die das Internet 
nutzen, haben dort bereits unangenehme 

Bekanntschaften gemacht.

KiN: Elternabend - Digitale Gewalt

WARM-

Warm-
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Stimmt! 

*Quelle: KIM Studie 2022

Warm-

06.10.2025 KiN: Elternabend - Digitale Gewalt 27
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Von 2020 bis 2023 sind die Meldungen von 
selbstgenerierten Missbrauchsdarstellungen* von 
Kindern und Jugendlichen laut der Internet Watch 

Foundation (IWF) um 661% gestiegen. 

KiN: Elternabend - Digitale Gewalt

WARM-

Warm-

06.10.2025 28

Nur für den privaten Gebrauch.  
Jegliche Vervielfältigung untersagt. 
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Stimmt! 
 2023 gab es 275,652 gemeldete Fälle von Missbrauchsdarstellungen von 

Die meisten Kinder sind zwischen 11 bis 13 Jahren. 
Von 2022 bis 2023 ist der Anteil an 7- bis 10-Jährigen in selbstgenerierten 

Missbrauchsdarstellungen um 65% gestiegen. Insgesamt ist hier ein Anstieg 
um 1816% von 2019 bis 2023 zu verzeichnen!

*Quelle: Internet Watch Foundation (https://www.iwf.org.uk/annual-report-2023/trends-and-data/self-generated-child-sex-abuse/) 

KiN: Elternabend - Digitale Gewalt

Warm-

06.10.2025 29
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KIM-Studie 2022 (6- bis 13-Jährige)

9% der Kinder berichten 
Probleme aufgrund der 

digitalen Verbreitung von 
Bildern, Videos oder 

Nachrichten

Bei 22% davon ging es 
dabei um Nacktfotos / 

Pornografisches

Bei 13% wurden falsche 
Informationen im 

Freundeskreis verbreitet

06.10.2025 KiN: Elternabend - Digitale Gewalt 31

Darum ist es so wichtig
mit Kindern über Online-

Freundschaften zu
reden!

Vor allem, wenn sie Kinder haben, die 
aufgrund ihrer psychischen Störung
oder ihres Entwicklungsalters Gefahren
noch weniger abschätzen können und 
dadurch noch gefährdeter sind.

32Digitalkompetenz im Entwicklungsprozess von Kindern06.10.202506.10.2025 KiN: Elternabend - Digitale Gewalt
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Rolle der Eltern

Nur für den privaten Gebrauch.  
Jegliche Vervielfältigung untersagt. 
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Elterliche Medienkompetenz und Selbstwirksamkeit

Eltern von Kindern mit 
problematischem 
Medienverhalten 

fühlen sich oft weniger 
sicher in der 

Erziehung im Umgang 
mit Medien. 

Wirkt sich auf ihre 
Regeln im Umgang mit 
digitalen Medien aus:

Medienfreie Zeiten werden 
seltener eingeführt,
Es gibt weniger klare 
Regeln zur Nutzung,
Regeln werden weniger 
konsequent umgesetzt.

06.10.2025 KiN: Elternabend - Digitale Gewalt 36
(DAK-Studie, 2024)
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Elterliche Präsenz

Schlüssel: Präsenz wiedergewinnen, um gemeinsam Lösungen zu entwickeln.

Gefahr: Eltern verlieren Einfluss und Sicherheit im Umgang mit dem Kind.

Übermäßige Mediennutzung  

Gefühle von Hilflosigkeit und 
Ohnmacht

Tendenz zu Passivität und 
Rückzug

Schwächung der elterlichen 
Präsenz

06.10.2025 KiN: Elternabend - Digitale Gewalt 37
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Was bedeutet elterliche Präsenz?

Nicht Kontrolle, sondern sichtbare, verlässliche Anwesenheit
Eltern bleiben trotz Konflikten emotional zugänglich und standhaft
Präsenz = 

Nach Omer & von Schlippe (2002/2004):

Erlebensaspekt  

Verhaltensaspekt

Systemischer Aspekt

Drei Facetten:

06.10.2025 KiN: Elternabend - Digitale Gewalt 38
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Die drei Facetten der elterlichen Präsenz
Erlebensaspekt 
(= eigene Bedürfnisse, Gedanken & Gefühle wahrnehmen / 
ausdrücken)

Ich denke, dass ich meinem Kind eine gute 
Mutter / ein guter Vater bin.
In Erziehungsfragen fühle ich mich kompetent.
Ich bin es wert, als Mutter/Vater von meinem 
Kind geachtet zu werden.
Ich glaube, dass mein Kind das Bild hat, dass 
ich hinter ihm stehe.
Ich besitze die Fähigkeiten, das Verhalten 
meines Kindes zu beeinflussen.
Auf meine Intuition als Mutter/Vater kann ich 
mich verlassen.
Ich habe das Gefühl, dass das, was ich tue, 
Ausdruck meiner eigenen Gefühle und Werte ist.

Verhaltensaspekt
(= aktives, fürsorgliches + lenkendes Handeln  Schutz, 
Versorgung, Interesse & verlässliche körperliche Anwesenheit)

Ich weiß, was mein Kind beschäftigt und kann 
seine Stimmung erkennen.
Durch mein Verhalten ermögliche ich es meinem 
Kind, Gefühle und Probleme anzusprechen.
Es gibt Situationen, in denen ich mein Kind in 
seinem Zimmer aufsuche.
Bei Auseinandersetzungen mit meinem Kind rede 
ich auch von meinen eigenen Gedanken und 
Gefühlen.
Ich kenne die Hobbys meines Kindes.
Ich bin aufmerksam für mein Kind und nehme mir 
Zeit für es.
Ich unterhalte mich mit meinem Kind und fördere 
seine Interessen.

06.10.2025 KiN: Elternabend - Digitale Gewalt 39

Nur für den privaten Gebrauch.  
Jegliche Vervielfältigung untersagt. 
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Die drei Facetten der elterlichen Präsenz

06.10.2025 KiN: Elternabend - Digitale Gewalt 40

Systemischer Aspekt 
(= Unterstützung durch das soziale Umfeld)

Ich habe das Gefühl, dass es Menschen gibt, die auf meiner Seite stehen.
Ich spreche mit meinem Partner/ meiner Partnerin über die Probleme in der Erziehung.
Ich kann mir im Notfall Hilfe holen.
Ich kenne andere Eltern, mit denen ich meine Erfahrungen austauschen kann.

wertvolle Ansatzpunkte, um Ihre elterliche Präsenz 
gezielt weiterzuentwickeln und zu stärken.
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Angebote in NRW zur Unterstützung von Familien

htt ps: // www.elter nundmed ien .de

htt ps: // www.fam ilienb ildun g-in-nrw. de

htt ps: // sesk .de/

htt ps: // www.tr ip lep -eltern. de/ de-de/ triple- p/

Eltern und Medien (LfM NRW)  kostenfreie Elternabende (vor Ort/online), Leitfaden & Praxismaterial. 

https://www.elternundmedien.de 

Elternstart NRW: Kostenfreies Kursangebot für Eltern im ersten Lebensjahr ihres Kindes, das den 
Austausch, die Eltern-Kind-Bindung und den sicheren Start in die Familie stärkt. 

https://www.familienbildung-in-nrw.de

Starke Eltern  Starke Kinder: Elternkurs des Kinderschutzbundes, den Alltag selbstbewusster und 
gelassener anzugehen. 

https://sesk.de/ 

Triple P  Positive Parenting Program: International evidenzbasiertes Elterntraining, das in mehreren 
NRW-Kommunen (z. B. Düsseldorf, Paderborn) kostenfrei oder online angeboten wird (elterliche 
Selbstwirksamkeit, positive Kommunikation und Konfliktbewältigung im Familienalltag)

https://www.triplep-eltern.de/de-de/triple-p/ 

06.10.2025 KiN: Elternabend - Digitale Gewalt 41

= Wortkombination aus Phone (= Telefon) und Snubbing (= schroffe 
Abweisung)

Die unangemessene Nutzung des Smartphones in sozialen 
Situationen.

Kinder, mit wiederholten und intensiven Phubbing-Erfahrungen sind 
psychisch deutlich belasteter (d.h. depressiver, einsamer, 
gestresster und ängstlicher) als Kinder, die nur gelegentlich oder selten 
Phubbing erfahren.

(DAK, 2025)

Phubbing
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Haltung zeigen

Es gibt kein Grundrecht auf 
Smartphones und Internet
Wenn Kinder und Jugendliche (noch) 
nicht in der Lage sind, digitale Medien 
sicher und kompetent zu nutzen, 
müssen sie geschützt werden.

Vor unangemessenen Inhalten und 
Kontakten
Vor digitaler Gewalt
Usw.

06.10.2025 KiN: Elternabend - Digitale Gewalt 43

Nur für den privaten Gebrauch.  
Jegliche Vervielfältigung untersagt. 
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Was brauchen Kids im Umgang mit Medien?

Druck bewältigen
Unterstützen Sie Kinder dabei, mit 
sozialem Druck und Vergleichen auf 
sozialen Medien umzugehen.

Förderung der 
Emotionsregulation!

Selbstwert stärken
Fördern Sie ein gesundes 
Selbstwertgefühl und eine positive 
Selbstwahrnehmung. Dies hilft 
Kindern, sich nicht von 
unrealistischen Idealen 
beeinflussen zu lassen.

Realität vs. Inszenierung
Sprechen Sie mit den Kindern 
über die Realität hinter 
inszenierten Bildern und 
Geschichten in sozialen Medien, 
um eine kritische Sichtweise zu 
fördern.

Klare Regeln
Vermitteln Sie Kindern und Eltern 
die Bedeutsamkeit klarer Regeln 
und Grenzen für den 
Medienkonsum.

Altersgerechte Inhalte
Sprechen Sie mit Familien über 
altersgerechte Inhalte und 
Anwendungen.

KiN: Elternabend - Digitale Gewalt Seite 444406.10.2025

Digitale 
Teilhabe

https://www.mediennutzungsvertrag.de/

https://www.medien-kindersicher.de/
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Handreichung für Eltern: BPtK-
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Zu hilfreichen Links 
und Tipps kommen
Sie über meine
Website :

06.10.2025 KiN: Elternabend - Digitale Gewalt 46
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Kinder brauchen präsente 
Erwachsene  nicht perfekte.

06.10.2025 KiN: Elternabend - Digitale Gewalt 47

Nur für den privaten Gebrauch.  
Jegliche Vervielfältigung untersagt. 
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Ira-Katharina Petras

petrasfortbildungen@gmx.de |

ipetras@ukaachen.de
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