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Online-Angebote
fur Lehrende und padagogische Fachkrafte

Mittwoch, 3. September 2025 | Landesanstalt fiir Medien NRW
y,Sexualisierte Gewalt im Netz — wie pad. Fachkrafte Kinder und Jugendliche stark machen kénnen’

(

Donnerstag, 2. Oktober 2025 | AJS — Arbeitsgemeinschaft Kinder- und Jugendschutz NRW
»Aus der Praxis: Rechtsfragen im Jugendmedienschutz”

Mittwoch, 5. November 2025 | Landeskriminalamt NRW/Kriminalpravention und Opferschutz
,Radikalisierung im Netz“

Donnerstag, 4. Dezember 2025 | Ira-Katharina Petras, Klinische Psychologin (M. Sc.)
,TikTok, Insta & Co — Was macht uns abhangig?“

Mittwoch, 7. Januar 2026 | Landespraventionsstelle gegen Gewalt und Cybergewalt
,Kinder, Jugendliche und der Hass im Netz: Was tun gegen Cybermobbing?“

Donnerstag, 29. Januar 2026 | ginko Stiftung fiir Pravention
,Methodenkoffer What's on?" (ab Klasse 8)
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Die Arbeitsgemeinschaft Kinder- und Jugendschutz NRW (AJS NRW)
Geschaftsstelle in Koln

> Seit 1953 landesweit tatige Fachstelle zur Forderung des gesetzlichen und erzieherischen
Kinder-und Jugendschutzes in Nordrhein-Westfalen

> Institutionell gefordert durch die
Oberste Landesjugendbehorde nach § 17
Kinder-und Jugendforderungsgesetz NRW

Ministerium fiir Kinder, Jugend, Familie,
Gleichstellung, Flucht und Integration
des Landes Nordrhein-Westfalen

0

> Servicestelle fur Fachkrafte und Erziehende

> WWW.ajS.nrw
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Auftrag der AJS NRW

g 17 Abs. 4 Gesetz zur Forderung der Jugendarbeit, der Jugendsozialarbeit und des erzieherischen
Kinder- und Jugendschutzes - Kinder- und Jugendfdrderungsgesetz - (3. AG-KJHG - KUF6G)

>> Zur Entwicklung von Handlungskonzepten zum erzieherischen Kinder- und Jugendschutz wird
eine Landesstelle gefordert, die insbesondere den erzieherischen Kinder- und Jugendschutz auf
Landesebene koordiniert und Anregungen fiir den Umgang mit Risiken und Gefdhrdungen
entwickelt. Dabei soll sie insbesondere mit den Trdgern der 6ffentlichen und freien Jugendhilfe, den
Schulen, den Polizei- und Ordnungsbehorden sowie mit anderen auf dem Gebiet des Kinder- und
Jugendschutzes tatigen Tragern zusammenwirken. <<

g 3 Jugendwohlfahrtszustandigkeitsverordnung - ZuV0 JuWo

>> Mit der Information und Evaluation im Zusammenhang mit dem Jugendschutzgesetz einschlieBlich
der Berlihrungspunkte zum Jugendmedienschutzstaatsvertrag im Zustandigkeitsbereich der
Obersten Landesjugendbehdrde im Sinne des § 1wird die Arbeitsgemeinschaft Kinder- und
Jugendschutz(AJS)Nordrhein-Westfalen e.V. beauftragt. <<
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Kinder- und Jugendschutz | Auftrag

Lebensraume und Bediirfnisse von Kindern, Jugendlichen und
Elternins Blickfeld nehmen

Unterstiitzungsbedarf ableiten, insb. in Bezug auf mdgliche
Gefahrdungsbereiche

Handlungssicherheit an Fachkrafte und Eltern vermitteln

Dazu beitragen, die Personlichkeit von Kindern und Jugendlichen zu
starken

Stellung im aktuellen gesellschaftlichen Diskurs beziehen (friher:

LAktion Jugendschutz’)

Netzwerkarbeit fordern

®
KiN *1

Kompetent im Netz

Schon wieder ein neues

Jugendschutzgesetz -
was bedeutet das fir mich?”

_Radikal - problematisch

oder konsequent?

/
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Rechtsgrundlagen Jugendmedienschutz
Teil |

Grundlagen




Jugendschutz & Internet KiN

Kompetent im Netz
Jugendgefahrdende Altersgrenzen
Inhalte

Entwicklungs-
beeintrachtigende L & Datenschutz
Inhalte

Kinder und Jugendliche Kinder und Jugendliche,
als Konsument*innen die selber Inhalte erstellen

Interaktionsrisiken
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Wie ist das nun mit Das Internet selbst hat keine Altersgrenze.
dem Internet? Immer daran denken, dass Internet ist von

Erwachsenen fur Erwachsene entwickelt
worden.

Dies bedeutet nicht, dass alle Inhalte geeignet
sind fur Kinder und Jugendliche.
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Wie ist das mit dem
Jugendschutz im Internet?
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Ehe und Familie: Art. 6 Abs. 2 GG Elternvorrang - Erziehungsrecht
>>Pflege und Erziehung der Kinder sind das natdrliche Recht der
Eltern und die zuvérderst ihnen obliegende Pflicht. Uber ihre

2. GESETZLICHER AUFTRAG Betatigung wacht die staatliche Gemeinschaft.<<

Meinungsfreiheit: Art.5 Abs. 2 GG

>>Diese Rechte (Meinungsfreiheit) finden ihre Schranken in den
Vorschriften der allgemeinen Gesetze, den gesetzlichen Bestimmungen
zum Schutze der Jugend und in dem Recht der personlichen Ehre.<<
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2. GESETZLICHER AUFTRAG

Um welche Ziele geht es?

Praventiver Schutz von Kindern und Jugendlichen vor
Gefahren in der Offentlichkeit und Medien, die geeignet

sind, Minderjahrige sozialethisch zu desorientieren
oder in ihrer Entwicklung zu beeintrachtigen

Unterstiitzung fur Sozialisations- und
Erziehungsprozesse, keine Ersetzung!!!!

KiN~ *1

Kompetent im Netz
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2. GESETZLICHER AUFTRAG

(1)

(2)

814 SGB VI
Erzieherischer Kinder- und Jugendschutz

Jungen Menschen und Erziehungsberechtigten
sollen Angebote des erzieherischen Kinder-
und Jugendschutzes gemacht werden.

Die Maf3nahmen sollen

. Junge Menschen befahigen, sich vor gefahrden-

den Einflissen zu schitzen und sie zu Kritik-
fahigkeit, Entscheidungsfahigkeit und Eigen-
verantwortlichkeit sowie zur Verantwortung
gegenuber ihren Mitmenschen fuhren,

Eltern und andere Erziehungsberechtigte
besser befahigen, Kinder und Jugendliche vor
gefahrdenden Einflissen zu schitzen.

KiN~ *1

Kompetent im Netz
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2. BESETZLICHER AUFTRAG

Fachkrafte der Kinder-und Jugendhilfe haben ein MANDAT mit Kindern und Jugendlichen auch inihren
Lebenswelten zu arbeiten bzw. sie auf ,ihren” Kanéalen zu erreichen.

11 Abs. 1SGB VI
>>Jungen Menschen sind die zur Férderung ihrer Entwicklung erforderlichen Angebote der

Jugendarbeit zur Verfliigung zu stellen. Sie sollen an den Interessen junger Menschen

anknupfen und von ihnen mitbestimmt und mitgestaltet werden, sie zur Selbstbestimmun
befahigen und zu gesellschaftlicher Mitverantwortung und zu sozialem Engagement anregep
und hinfuhren.<<

«Primat der Pddagogik” - Kinder und Jugendlichen bei der Nutzung des Internets (Games / Social Media) zu
begleiten.

KiN

Kompetent im Netz
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2. GESETZLICHER AUFTRAG

Schulgesetz NRW — Forderung von Medienkompetenz klarer Auftrag

§2

Bildungs- und Erziehungsauftrag der Schule
(1) Die Schule unterrichtet und erzieht junge Menschen auf der Grundlage des Grundgesetzes und der Landesverfassung.
Sie verwirklicht die in Artikel 7 der Landesverfassung bestimmten allgemeinen Bildungs- und Erziehungsziele.
{2) Ehrfurcht vor Gott, Achtung vor der Wiirde des Menschen und Bereitschaft zum sozialen Handeln zu wecken, ist vor-
nehmstes Ziel der Erziehung. Die Jugend soll erzogen werden im Geist der Menschlichkeit, der Demokratie und der Freiheit,
zur Duldsamkeit und zur Achtung vor der Uberzeugung des anderen, zur Verantwortung fir Tiere und die Erhaltung der na-
tirlichen Lebensgrundlagen, in Liebe zu Volk und Heimat, zur Vélkergemeinschaft und zur Friedensgesinnung. Die Schule
fordert die europaische |dentitat. Sie vermittelt Kenntnisse Gber den européischen Integrationsprozess und die Bedeutung
Europas im Alltag der Menschen.
{3) Die Schule achtet das Erziehungsrecht der Eltern. Schule und Eltern wirken bei der Verwirklichung der Bildungs- und Er-
ziehungsziele partnerschatftlich zusammen.
(4) Die Schule vermittelt die zur Erfullung ihres Bildungs- und Erziehungsauftrags erforderlichen Kenntnisse, Fahigkeiten,
Fertigkeiten und Werthaltungen und beriicksichtigt dabei die individuellen Voraussetzungen der Schillerinnen und Schiler.
Sie fordert die Entfaltung der Person, die Selbststandigkeit ihrer Entscheidungen und Handlungen und das Verantwortungs-
bewusstsein fur das Gemeinwohl, die Natur und die Umwelt. Schilerinnen und Schiler werden befahigt, verantwortlich am
sozialen, gesellschaftlichen, wirtschaftlichen, beruflichen, kulturellen und politischen Leben teilzunehmen und ihr eigenes Le-
ben zu gestalten_JSie erwerben Kompetenzen, um zukunftige Anforderungen und Chancen in einer digitalisierten Welt bewal-
tigen und ergreifen zu kénnen. Schiilerinnen und Schiler werden in der Regel gemeinsam unterrichtet und erzogen (Koedu-
kation).
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Schulgesetz NRW — Forderung von Medienkompetenz klarer Auftrag
—

1.1 Medienausstatiung
(Hardware)

Medienausstattung [Hardware|
kennen, auswihlen und reflektiert
anwenden; mit dieser verantwor-
tungsvell umgehen

1.2 Digitale Werkzeuge

Verschiedene digitale Werkzeu-
ge und deren Funktionsumiang
kennen, auswihlen sowie diese
kreativ, reflektiert und rielgerich-
tet einsetzen

1.3 Datenorganisation

Informationen und Daten sicher
speichern, wiederfinden und von
verschiedenen Orten abrufen;
Informationen und Daten zu-
sammenfassen, organisieren und
strukturiert aufbewahren

1.4 Datenschutz und
Informationssicherheit

Verantwortungsvoll mit per-
sonlichen und fremden Daten
umgehen; Datenschutz, Privat-
sphére und Informationssicherheit
beachten

2. INFORMIEREN
UND
RECHERCHIEREN

2.1 Informationsrecherche

Informationsrecherchen ziel-
gerichtet durchfihren und dabei
Suchstrategien anwenden

2.2 Informationsausweriung

Themenrelevante Informationen
und Daten aus Medienangeboten
filtern, strukturieren, umwandeln
und aufbereiten

2.3 Informationsbewertung

Informationen, Daten und ihre
Quellen sowie dahinterliegende
Strategien und Absichten erken-
nen und kritisch bewerten

2.4 Informationskritik

Unangemessene und gefghrdende
Medieninhalte erkennen und hin-
sichtlich rechtlicher Grundlagen
sowie gesellschaftlicher Normen
und Werte einschatzen: Jugend-
und Verbraucherschutz kennen
und Hilfs- und Unterstiitzungs-
strukturen nutzen

3. KOMMUNIZIEREN
UND
KOOPERIEREN

o

3.1 Kommunikations- und
Kooperationsprozesse

Kommunikations- und Koopera-
tionsprozesse mit digitalen Werk-
zeugen zielgerichtet gestalten
sowie mediale Produkte und
Informationen teilen

3.2 Kommunikations- und
Kooperationsregeln

Regeln fiir digitale Kommuni-
kation und Kooperation kennen,
for und einhal

4. PRODUZIEREN
UND
PRASENTIEREN
4.1 Medienproduktion und Pra-
sentation

Medienprodukte adressaten-
gerecht planen, gestalten und
prasentieren; Miglichkeiten des
Veriffentlichens und Teilens
kennen und nutzen

§.2 Gestaltungsmittel

5. ANALYSIEREN
UND
REFLEKTIEREN

5.1 Medienanalyse

Die Vielfalt der Medien, ihre Ent-
wicklung und Bedeutungen ken-
nen, analysieren und reflektieren

5.2 Meinungsbildung

Gestaltungsmittel von Med
produkten kennen, reflektiert
den sowie hinsichtlich

3.3 Kommunikation und Koopera-
tion in der Gesellschaft

Kommunikations- und Koope-
rationsprozesse im Sinne einer
aktiven Teilhabe an der Gesell-

ihrer Qualitat, Wirkung und Aus-
sageabsicht beurteilen

4.3 Quellendokumentation
Standards der Quellenangaben

beim Produzieren und Prasen-
tieren von eigenen und fremden

schaft und reflektieren; Inhalten kennen und d

ethische Grundsatze sowie

kulturell-gesellschaftliche

Mormen beachten

3.4 Cybergewalt und 4.4 Rechtliche Grundlagen
-kriminalitst

Persiinliche, gesellschaftliche
und wirtschaftliche Risiken und
Auswirkungen von Cybergewalt
und -kriminalitét erkennen sowie
Ansprechpartner und Reaktions-
miiglichkeiten kennen und nutzen

Rechtliche Grundlagen des
Persénlichkeits- [u.a. des Bild-
rechts], Urheber- und Nutzungs-
rechts [u.a. Lizenzen] iiberprii-
fen, bewerten und beachten

Die i lei Setzung
und Verbreitung von Themen in
Medien erkennen sowie in
Bezug auf die Meinungshildung
beurteilen

5.3 Identitatsbildung

Chancen und Herausforderungen

von Medien fiir die Realita hr-

L

o

== MEDIENKOMPETENZ |
RAHMEN NRW

Grundlegende Prinzipien und
Funktionsweisen der digitalen
Welt identifizieren, kennen,
verstehen und bewusst nutzen

Algorithmische Muster und Struk-
turen in verschiedenen Kontexten
erkennen, nachvollziehen und
reflektieren

Probleme formalisiert beschrei-

nehmung erkennen und analysie-
ren sowie fiir die eigene Identi-
tatshildung nutzen

5.4 Selbstregulierte
Mediennutzung

Medien und ihre Wirkungen be-
schreiben, kritisch reflektieren
und deren Nutzung selbstver-
antwortlich regulieren; andere bei
ihrer Mediennutzung unterstiitzen

ben, Problemlisestrategien entwi-
ckeln und dazu eine strukturierte,
algorithmische Sequenz planen;
diese auch durch Programmie-
ren umsetzen und die gefundene
Lasungsstrategie beurteilen

Einiliisse von Algorithmen und
Auswirkung der Automatisierung
von Prozessen in der digitalen Welt
beschreiben und reflektieren

Emem

@ @ Herausgeber: Merienberatung NEW
Dieses okument steht unter CCBY ND 4.0 Lirens

| .' Medienberatung

[ ) NRW

Qualitdt flir Menschen

https://medienkompetenzrahmen.nrw/

Heirgatrivdl v

AMOESANSTALT FUR

Die Landusregierung
Marcehyin West lalar
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Wie viele Eltern nutzen technische
Moglichkeiten und Dienstleistungen, um ihre
Kinder vor ungeeigneten Inhalten im Netz zu
schutzen?

a) 5Prozent ‘
b) 30 Prozent
c) 60 Prozent

d) 90 Prozent ‘
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Technische Hilfsmittel bei der Medienerziehung 2022

- Angaben der Haupterzieher*innen -

... wird in unserer Familie genutzt auf...

Handy/

PC/Laptop Tablet Smartphone

Spielkonsole Keinem dieser Gerite

Jugendschutzsoftware, 19 12 16 a 68
-filter, -programme, -apps (allgemein)

Ein Programm, das die Nutzungszeit einschrankt 8 12 14 6 73

Ein Programm, das fiir Kinder und Jugendliche 15 13 - 3 70
problematische Inhalte sperrt

Ein Programm, bei dem man selbst eingibt, welche 9 9 12 3 78
Inhalte gesperrt werden sollen

Fiir Kinder angepasste Sicherheitseinstellungen am 10 14 17 7 72
Gerédt selbst
Ein eigens fiir Kinder eingerichtetes Benutzerkonto 11 11 9 6 74

Quelle: KIM 2022, Angaben in Prozent, Basis: alle Haupterzieher®*innen von Kindern, die Internet/Online-Plattformen/Apps/Mediatheken/Streamingdienste nutzen, n=905
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Tipps zur

Mediennutzung
0,30€

Karte, 1. Auflage 2017

Ein Patentrezept zur Medlennutzung In der Familie gibt es leider nicht. In dieser
handlichen Karte sind eln paar sinnvolle Zutaten aufgelistet.

Die Karte Ist im Projekt Elterntatk NRW erschienen.
Diese Karte ist auf deutsch erschienen. Es gibt auch eine mehrsprachige Version.
Die Karte kann gedruckt bestellt oder als PDF heruntergeiaden werden.
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kindersicher !

Medien kindersicher
lhr Portal zum technischen Jugendmedienschutz

Medien-kindersicher.de informiert Eltern tber technische Schutzlosungen fir die Gerate, Dienste und Apps ihrer Kinder.

Als Besonderheit bieten wir Ihnen mit unserem Medien-kindersicher-Assistenten die Moglichkeit, sich auf der Grundlage des Alters
Ihres Kindes und den von ihm genutzten Geraten und Diensten eine maRgeschneiderte Schutzlosung zu erstellen.

Wahlen Sie passende Anleitungen zu den Geraten und Diensten lhrer Kinder!

www.medien-kindersicher.de

SYSTEM ANWENDUNG/DIENST

KiN

Kompetent im Netz
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Spiele und Filme -
Wie ist das mit den
Altersfreigaben im
Netz -
Inhaltsbewertungen

LEHREN UND LERNEN
IN DER DIGITALEN WELT

Far Tragermedien Vorgaben nach dem
Jugendschutzgesetz (Filme FSK, Spiele USK)
www.spio-fsk.de

https://usk.de/

Internet:

v' Sendezeiten,

v Altersverifikationen,

v' Technische Ldsungen (Jugendschutzfilter) - Einstellungen
auch bei Youtube vornehmen.

v Spiele: Spieleratgeber https://www.spieleratgeber-nrw.de/

KiN

Kompetent im Netz
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Jugendschutz im Internet/Fernsehen

Jugendmedienstaatsvertrag

*»*Sendezeiten

**Technische Losungen, z.B. Fllter(Proqﬁammlerung der
Website flr ein anerkanntes Jugendschutzprogramm)

"Ab;tlrennung von Programmen, die fur Kinder bestimmt
sin

s Altersverifikationen
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JuSchG: Chancen wahrnehmen, Risiken bannen.

Kinder und Jugendliche haben ein Recht auf kindgerechte digitale Teilhabe,
d.h. keine ungehemmte Teilhabe, sondern das Recht auf unbeschwerte
Mediennutzung in sicheren Interaktionsraumen.

Aufgabe des Wachteramt des Staates: Rahmenbedingungen fiir ’
digitale Fiirsorge zu schaffen

Mit den Zielen:

1. Kindern und Jugendiichen Selbstschutz zu erméglichen,
2. Eltern und Fachkriifte bei ihrem Erziehungsaufirages zu

unterstiitzen, ’
3. Anbieter in die Verantwortung zu nehmen. ¢
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Schutzziele des
Jugendschutzgesetzes
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im Bereich des
Jugendmedienschutzes

Der MEDIENINHALT

Die persénliche INTEGRITAT ‘

von Kindern und Jugendlichen, damit der Einbezug von
Aspekten auBerhalb der inhaltlichen Wirkung /

Forderung von ORIENTIERUNG fur Kinder, Jugendliche,
personensorgeberechtigte Personen sowie
padagogische Fachkrafte bei der Mediennutzung und
Erziehung
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¢ Strukturelle Orientierungsforderung fir Kinder,
Sen b ORIENTIERUNG Jugendliche, Eltern sowie padagogische
chutzziel bessere - . .
im Medienalltag gem. § 10a Nr. 4 Fachkraft?, um eine Stelgerung von
Selbstbefahigung zu erreichen.

¢ Kinder und Jugendlichen sollen dadurch besser zu

selbstbestimmtem und altersgemanB
risikobewusstem Handeln bei der Mediennutzung

befahigt werden kdnnen.

Intention: Aufgaben des erzieherischen Kinder- und Jugendschutzes und Schule im Bereich der
Medienkompetenz durch Orientierungshilfen zu erganzen bzw. zu erleichtern, etwa

anhand von ,Wegweisern” wie bspw. der Implementierung von Positivkennzeichen und Gitesiegeln,
der Forderung oder Entwicklung von Rat oder Hilfeangeboten und der Information Gber
jugendgefahrdende Inhalte, ihrer Wirkrisiken und ihren Bezug zu jugendkulturellen Phanomen.
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, v Einbezug von mogliche
Schutzziel der . . .
PERSONLICHEN Gefahrdungsrisiken auBerhalb der
INTEGRITAT nach medieninhaltlichen Wirkung

5§ 10a,10bNr. 37 v' Sichere Teilhabe an digitalen Medien und
ihren Kommunikationsmaoglichkeiten

v Mdglichkeit des Selbstschutzes durch
Du bist blockiert strukturelle Wehrhaftigkeit

icht folgen und die Tweets dieses Nutzers nicht sehen

Digitale Medien, die von Kindern genutzt werden, sollen so
gestaltet sein, dass Kinder und Jugendliche in der Lage sind,
unabhangig von den Mitteln des Straf- oder Zivilrechts wirksam
auf Angriffe oder Gefahrdungen von Personlichkeitsrechtenim
Kontext digitaler Kommunikation und Informationsbeschaffung
zu reagieren, etwa durch Blockiermdglichkeiten,
Meldefunktionen, verlassliche Ansprechpartner, etc..
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§ 10b Entwicklungsbeeintrachtigende Medien

(1) Zu den entwicklungsbeeintrachtigenden Medien nach § 10a Nummer 1zahlen inshesondere
ubermaBig angstigende, Gewalt befiirwortende oder das sozialethische Wertebild beeintrachtigende
Medien.

(2) Bei der Beurteilung der Entwicklungsbeeintrachtigung konnen auch auBerhalb der ‘
medieninhaltlichen Wirkung liegende Umstande der jeweiligen Nutzung des Mediums beriicksichtigt /

werden, wenn diese auf Dauer angelegter Bestandteil des Mediums sind und eine abweichende
Gesamtbeurteilung iiber eine Kennzeichnung nach § 14 Absatz 2a hinaus rechtfertigen.

(3) Insbesondere sind nach konkreter Gefahrenprognose als erheblich einzustufende Risiken fiir die
PERSONLICHE INTEGRITAT von Kindern und Jugendlichen, die im Rahmen der Nutzung des Mediums
auftreten konnen, unter Einbeziehung etwaiger VorsorgemaBnahmen im Sinne des § 24a Absatz 1und
Absatz 2 angemessen zu beriicksichtigen. Hierzu zdhlen insbesondere Risiken durch Kommunikations
und Kontaktfunktionen, durch Kauffunktionen, durch gliicksspielahnliche Mechanismen, durch

Mechanismen zur Forderung eines exzessiven Mediennutzungsverhaltens, durch die Weitergabe von

Bestands- und Nutzungsdaten ohne Einwilligung an Dritte sowie durch nicht altersgerechte Kaufappelle ,
insbesondere durch werbende Verweise auf andere Medien.
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Wie sollen
diese Ziele
erreicht werden?

Durch neue Schutzinstrumente in drei zentralen
Bereichen:

1. Erweiterte Alterskennzeichen durch
sogenannte Deskriptoren (Zusatzhinweise), die
sich auf den Schutzbereich der personlichen
Integritat von Angeboten beziehen.

2. Verpflichtende Alterskennzeichen auf Film-
und Spielplattformen

3. VorsorgemaBnahmenpflichten von fir
Kommunikationsplattformanbieter

Damit wird auch der europarechtlichen Verpflichtung
nachgekommen, dass Mediendiensteanbieter den Zuschauern
ausreichende Informationen uber Inhalte geben sollen, die die
korperliche, geistige oder sittliche Entwicklung von
Minderjahrigen beeintrachtigen kdnnen.

KiN

Kompetent im Netz
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Alterskennzeichen
Hinweis

: . : : : WER SCHAUT GERADE?
Startseite Fiir mich kostenlos Shop Channels Kategorien v Mein Bereich Kinder o b d

primevideo @ Britta Schiilke
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Der Nebel The Mothman Prophecies... Kiffer vs. Killer Mosquitos + The Windmill Massacre _+_
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Dead Rising: Watchtower

Mob 52 2015 [
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Charlie's Farm | Survived a Zombie Holo..
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Forget Me Not - Vergesse...
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Was bedeutet das filir
Games?

Wer ist fur die
Alterskennzeichen und
Deskriptoren zustandig?

Werden die Kennzeichen
verpflichtend?

Gibt es diese Symbole bzgl.
der Interaktionsrisiken
schon?

KiN~ *1

Kompetent im Netz

In Tradition der bekannten FSK/USK-Alterskennzeichen sind die obersten
Landesbehdrden (OLjB)zustandig fir Alterskennzeichen der Filme und
Spielplattformen sowie fur die Entwicklung der Einbeziehung der
Interaktionsrisiken im Rahmen der Deskriptoren

o e
3 =
<y
' \
- 4
R 2
g7

o

.Deutlich wahrnehmbare” Alterskennzeichnung (Pgli
und Deskriptoren(Soll). Ausgestaltung Zeichen durc
Vereinbarung OLJB mit Selbstkontrollen(§ 14 Abs| 10) -
nicht fur Plattformanbieter unter 1 Millionen Nutzenden
oder wenn sichergestellt ist, dass das Angebot nur far

Erwachsene zugénglich ist (§14a Abs. 2 JuSchG) | o )




0

LEHREN UND LERNEN
IN DER DIGITALEN WELT

#BildungslandNRW

Erganzende Information zu Inhalts- und Nutzungsrisiken

Handlungsdruck Handlungs
Sprache Schimpfwi
Bedrohung & Angst Schreckmo
Gewalt & Krieg Angsdeutets Gowgl
Sex

Drogen & Sucht

Gliickspielthematik

Nutzungs-

funktionalitéiten

Chats, In-Game-Kaufe, In-Game-Kaufe (+ zufillige Objekte), Standortweitergabe

KiN~ *1

Kompetent im Netz
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Grafikbeispiele fiir USK-Zusatzinformationen

Microsoft Corporation s i b DELUXE EDITION BASISSPIEL « SAISON-I-PASS « EXKL

One Microsoft Way, Redmond, WA 980

ERFORSCHE DEINEN STIL
Fantasy-Gewalt g

Enthélt: In-Game-Kéaufe, Chats

Handlungsdruck

» 2 Netzwerk-Spieler
’ - PlayStation*Plus-Abonnement Erforderlich - ini _

Enthalt: In-Game-Kaufe vs 8.1 oder Windows 10
bauten Grafik-Chipsétzen

ig) » ARBEITSSPEICHER:

M()V\)S MANE 6 —
RTE: 128 MB Grafik-RAM
X1300 oder besser, Intel

libel  EINGABEGERATE:
ferlich.

Vermietung
bestimmt

DIESE INHALTE FUR DAS BASIS-SPIEL NICHT NOTWENDI (

_ C . ADVERTISING. ZUSATZLICHE SPIELINHALTE KONNEN KA e . :’:C”m DSttt
Dieses Produkt ist durch technische FEATURES MIT EINER FRIST VON 30 TAGEN NACH ENTSP! und gespeicherte Spiele. TER IS et .
SchutzmaBnahmen kopiergeschiitzt. © 2020 Electronic Arts Inc. EA,the EA logo, EA, EA SPORTS, and the EA SPORTS logo are { 1ehr » EINGABEGERATE: kopiergeschiltzt
Championship, UFC, Ultimate Fighting, Dana White's Contender Series, WFA World Fightif ferlich.
;n: tmeiv Iugmst :re fzpyrégh}or trademaék‘ ﬁroteded by. %rlﬁa, iCBAI\ZH'%hti Ese rved. M:
Nicht fiir die Vermietung bestimmt ighters' and other individual's names and likenesses is authorized by Zuffa, LLC.
9 ©/TM/® 2022 Microsoft, e | Comic-Gewalt 3
| | ] . l%;&%gﬁ‘ Handlungsdruck ]
u LY, [Te rosoft enasmémuur.
KONTO MOGLICH.
) BAR, ESGILT DE 108335101601
Drastische Gewalt 4 EA Swiss Sarl, Place du Molard 8 NZUSATCHE
' e ! BN, ZUSHTZLICHE
Horror 1204 Geneva, Switzerland \UFE ERFORDERN
Electronic Arts Ireland Limited, EFEATURES MIT
Enthélt: In-Game-Kéufe (+ zuféllige Objekte) Unit 11DA Business and Technology /&
Standortweitergabe, Chats Park, Parkmore West, Ballybrit, & FEacnic A, 570309 12395
' Galway, Ireland S HERGESTELLT IN EU
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#BildungslandNRW

Welche Altersfreigabe hat
FC25 von der USK
erhalten?

a)0
b) 6
c) 12
d) 16
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#BildungslandNRW

P rrrs

EA Sports FC 24 ist mit dem grinen USK-12-Siegel ausgestattet - wéhrend die FIFA-Vorgédnger ohne
Einschréankungen freigegeben sind (Abbildungen: EA)

Begriindung fiir ab 12 Jahren:

» Handlungsdruck - etwa durch Countdowns, Timer und zeitlich begrenzte , Angebote’

> In-Game-Kaufe + zufallige Objekte - die euphemistische Umschreibung meint
Lootboxen, hier: fur Ultimate Team

» Chats - weil die Online-Kommunikation innerhalb des Spiels insbesondere fur Kinder
und Jugendliche grundsatzlich Risiken bergen kann, Stichwort: Cybergrooming
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Was ist mit reinen Online-Games?

Was mit Spieleplattformen?

Das Jugendschutzgesetz verpflichtet in § 14a JuschG die Anbieter von digitalen Film-
und Spielplattformen, in ihren Angeboten nur Inhalte mit deutlich wahrnehmbarer
Alterskennzeichnung anzubieten. Die BzKJ uberwacht diese Verpflichtung durch die
bei ihrim Mai 2024 eingerichtete unabhangige Stelle zur Durchsetzung von
Kinderrechten in digitalen Diensten (KidD).

111 Alterskennzeichen zwar erforderlich, aber kein fest geschriebenes,
einheitliches Verfahren, um dieses zu ermittein!!!

Viele Online Games werden aber Uber Unterhaltungssoftware Selbstkontrolle €

Rahmen des IARCs-Verfahren gepruft.
https://usk.de/fuer—unternehmen/spiele—und—apps—pruefen—lassenﬂspiele— nd

larc-system/

Der Spieleratgeber NRW empfiehlt die Spiele-App in seiner padagogi
Bewertung ab einem Alter von zehn Jahren https://spieleratgeber-nrw.

https://www.schau-hin.info/grundlagen/spiele-plattform-steam-fuer-
kinder-wissenswertes-fuer-eltern
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IARC: Achtung keine Freigabeentscheidung durch
Prafgremien mit formellem, verbindlichem Abschluss

' Google Play ~ spile  Apps  Filme & Serier

Candy Crush Saga

@ USK ab O Jahren

< Chats, Datenweitergabe, Onlinekaufe

Weitere Informationen Ok

Freigabeentscheidung
nach umfassendem
Prafverfahren per

Diss Sriobaurshung i chin stves e, i g aher s POF- A von inserr sken Websh o Verwaltungsakt

Leider sehr monotone Darstellung des Alltags eines Landwirtes.

Landwirtschafts-Simulator 15

\

KiN“*1
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#BildungslandNRW

Welche
Altersempfehlung hat
Roblox von der USK
bekommen?

a) O
b) 6
c) 12
d) 16
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Die USK bemangelt:
,Roblox" USK-Freigabe jetzt ab 16: > Gewalt- oder Horrorszenen

Deshalb ist das Videospiel fiir Kinder » unkontrollierte Chat- und Interaktionsmaglichkeiten
nicht geeignet » Mikrotransaktionen fihren zu erhohten

Kaufanreizen
» Gllcksspiel-Elemente, dazu gehoren zum Bei
zufallige Objekte als Belohnung

‘ Julia Palmer, 17.07.2025, 14:48 Uhr S5 min

USK
Game Creator Plattformen auf dem Priifstand: Anderun
der Alterskennzeichen bei unzureichendem dtfqendscl?(ut
- Unterhaltungssoftware Selbstkontrolle

IN

Elternratgeber - Unterhaltungssoftware Selbst trolle

—
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Orientierungshilfe:
Was sagt der Anbietende?

App-Hersteller ,,Supercell”

In den Allgemeinen Geschaftsbedingungen (AGB) von Supercell ist fir alle
Spiele-Apps des Herstellers ein Mindestalter von 13 Jahren in den
englischsprachigen AGB bzw. 14 Jahren in der deutschen Version
vorgeschrieben. Die AGB schreiben auRerdem vor, dass Nutzerlnnen
zwischen 13 und 17 Jahren (im Englischen) bzw. 14 und 18 Jahren (im
Deutschen) die Spiele von ,,Supercell”“ nur mit dem Einverstandnis ihrer

Eltern nutzen konnen — allerdings wird die Zustimmung der Eltern bei der
Anmeldung nicht aktiv abgefragt.
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) :"” ) UBER PEGI BERATUNG PUBLISHER KONTAKT NEWS Deutsch «
ame
informa Q IE EXTENDED SEARCH
INFORMATIONSEBENEN ALS ORIENTIERUNGSHILFE:

DIE mnmm-cnuuui

https://peqi.info/de
B ’ | - 31121618

PEGI bietet Alterseinstufungen fur Video piele in 38
europaischen Landern. Die Altersfreigabe bestatigt, dass das

Spiel fur Spieler eines bestimmten Alters geeignet ist. PEGI OT P Z =
berticksichtigt die Alterseignung eines Spiels, nicht den @ ‘ ‘ ' #\ B ﬁ Q‘ 2;” /?

Schwierigkeitsgrad.

DIE PEGI-INHALTSBEURTEILUNG

Padagogischer
Ratgeber
zu digitalen Spielen.

Wir testen Games mit Kindern und Jugendiichen

Spieleratgeber NRW
https://spieleratgeber-
nrw.de/ =
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Stellt es eine meldepflichtige Kindeswohlgeféahrdung dar, wenn Eltern ihren Kindern oder
Jugendlichen nicht altersgerechte Spiele oder Apps benutzen lassen?

* Das Spielen nicht altersgerechter Spiele kann, muss aber nicht
zwangslaufig eine Kindeswohlgefahrdung nach § 8a SGB VIII darstellen.

Eine Kindeswohlgefahrdung kann insbesondere dann
angenommen werden, wenn Inhalte konsumiert werden,
die entwicklungsbeeintrachtigend oder strafrechtlich
relevant sind (z. B. Gewaltdarstellungen). In solchen

Fallen besteht fiir Fachkrafte die Pflicht zu handeln —
etwa durch Elternkontakt, Gefahrdungseinschatzung im
Team oder ggf. Hinzuziehen der Schulleitung.

Schutzméglichkeite-n).

« MaBnahmen im Rahmen des Hausrechts sind méglich, z. B. altersgerechte
Nutzung in der Einrichtung als Regel definieren.

* Grundlage ist der Befahigungsauftrag (§ 14 SGB VIII), nicht die
Sanktionierung - Ziel ist Schutz durch Medienkompetenzférderung.
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Teil ll

Altersgrenzen und Datenschutz
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Ab wie viel Jahren
dirfen
Jugendliche
Instagram laut den
Nutzungs-
bedingungen
nutzen?

a) ab 18 Jahren

b) bei unter 18-jahrigen nur, wenn die Eltern
auch damit einverstanden sind

c) ab 16 Jahren

d) ab 13 Jahren

KiN

Kompetent im Netz




LEHREN UND LERNEN
IN DER DIGITALEN WELT

#BildungslandNRW

Ab wie viel Jahren
diirfen
Jugendliche
WhatsApp laut den
Nutzungs-
bedingungen
nutzen?

a) ab 18 Jahren

b) bei unter 18-jahrigen nur, wenn die Eltern
auch damit einverstanden sind

c) ab 16 Jahren

d) ab 13 Jahren

L N

KiN~ *1

Kompetent im Netz
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Facebook: Mindestalter von 13 Jahren.

Instagram: Mindestalter von 13 Jahren. I @ '
Tiktok: Mindestalter von 13 Jahren. Einige Funktion sind eingeschrankt.

X: Mindestalter von 13 Jahren mit Zustimmung der Eltern.

Snapchat: Mindestalter von 13 Jahren.

Twitch: Mindestalter von 13 Jahren mit Zustimmung der Eltern. “

WhatsApp: Mindestalter von 13 Jahren.
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Altersgrenzen von Social-Media-Diensten

Zoom: Mindestalter von 16 Jahren.
Ausnahme fur den Schulbereich, wenn ein Schulkonto besteht. =50

YouTube: Mindestalter von 18 Jahren. Ab 16 Jahren mit Zustimmung der Eltern. You
Ab 13 mit Zustimmung der Eltern: Family Konto maoglich.

Discord: Mindestalter von 16 Jahren in Europa. m

Keiner der Dienste fuhrt eine verifizierte

Altersuberprufung durch.
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Mit den Nutzungsbedingungen wird festgelegt, ab wann
ein*e Nutzer*in vom Dienst ausgeschlossen werden kann.

4

welche Virtuelles Hausrecht des Diensteanbieters
Konsequenzen hat
ein VerstoB?

Verbindlichkeit der
Nutzungs-
bedingungen -

Esist fir Minderjahrige
nicht strafbar ein
falsches Alter anzugeben

ONLINEHANDLER

M AGAZIN Aber:

DU KOMMST = Kkeine allgemein gultige

HIER NICHT REIN! Rechtsnormgqualitat, hangt
von der Auslegung des

Diensteanbieters ab

= Klarungvon Streitfragen Uber
den Zivilrechtsweg in Form
einer Individualklage

Bildquelle: Cover Onlinehandler Ausgabe 01/ 2019; https://www.onlinehaendler-
news.de/onlinehaendler-magazin/du-kommst-hier-nicht-rein
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Apple-App-Store

Und wie ist das o Android-App-Store
mit den ; ) INSTAGRAM pa

e Tl e
en in App- Instagram
Stores? @ Instagram @ Instagram

na-viueo Enthélt Werbung « In-App-Kaufe

g @

Redaktion ® USK ab 12 Jahren ®

LX)
4,6 12+ *1 Installieren
% ¥ % e . Foto und Vids

Selbstregulierung durch Anbieter:

Die Alterskennzeichen in App-Stores wie Google Play oder
Apple App Store werden in der Regel von den Anbietern der
Apps selbst angegeben. Die App-Stores stellen Tools bereit,
um diese Einstufungen auf Basis von Richtlinien
vorzunehmen. Dies basiert oft auf internationalen Standards
wie denen der International Age Rating Coalition (IARC).
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Bei der Kommunikation mit Minderjahrigen Uber WhatsApp & Co. : Einwilligung der
Erziehungsberechtigten einholen (entbehrlich bei Gber 16-Jahrigen)

Beachte:

WhatsApp: Kommunikation in Chats zwar Ende zu Ende verschlusselt, erhalt aber in der
Grundeinstellung Zugang zum kompletten Adressbuch (Alternative z.B. Threema o. Signal)

Die Dienste verarbeitet die Daten oftmals in den USA
Erhobene Daten werden fur Werbezwecke genutzt

Die Dienste sammeln sehr viele Daten (Nutzer*innendaten, Haufigkeit u. Dauer
der Aktivitaten, Likes u. Kommentare)

Unverschliisselte Chats bei Instagram & Facebook
Sparsamer Umgang mit personenbezogenen Daten
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WhatsApp, Instagram & Co. in der Praxis

WhatsApp
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An den geltenden Rechtsgrundlagen

An welchen
Regelungen sollte
ich mich dann als

In Bezug auf Dienste der Informationsgesellschaft ist das
neben den Bestimmungen im Jugendmedienstaatsvertrag
und den absoluten Verbotsnormen des Strafgesetzbuch
sowie den Kunst-und Urheberrechten die
Datenschutzgrundverordnung (DSGVO).

Fachkraft
orientieren?

In der DSGVO existiert eine
Altersgrenze ab welcher
Jugendliche selbst entscheiden
konnen.

AGE
LIMIT
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» Die DSGVO legt in Artikel 8 verbindlich fest, dass Kinder
bzw. Jugendliche erst ab 16 Jahren in Bezug auf Dienste der
Informationsgesellschaft wirksam in die Verarbeitung lhrer

L Daten einwilligen konnen.

Gesetz? . . - -

Ab welchem Alter » Gilt nur, wenn eine Einwilligung erforderlich ist.

konnen Kinder- » Bei Unter-16-dahrigen mussen grundsatzlich die Eltern ihr
und Jugendliche Einverstandnis in die Datenerhebung- und Einwilligung
tatsachlich geben.

wirksam > Unternehmen wie WhatsApp zum Beispiel sollen sich mit
einwilligen? .angemessenen Anstrengungen unter Beriicksichtigung

der verfiigbaren Technik” vergewissern, dass wirklich die
Eltern oder andere Erziehungsberechtigte ihre Einwilligung
gegeben haben. Genaue Umsetzungsvorgaben gibt es nicht.

Praxistipp: Aktualisierung der Einverstandniserklarungen bei U-16-Jahrigen fir die Nutzung
von Kommunikationswegen wie WhatsApp o. Emails. Im Sinne eines einheitlichen Vorgehen
sollte dies auch fur die Verwendung von Daten/Bildern von Unter-16-dahrigen fur die
Homepage, Social-Media-Auftritten, etc. erfolgen.

Empfehlung: Projektgebundene Einwilligungen einholen, so muss das dann nicht fur jedes
einzelne Bild / Aufnahme erfolgen.
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Grauzone: Kommunikation zwischen Eltern, Schiilern und Lehrern

v" In NRW existiert grundséatzlich keine rechtliche Regelung, die Schulen
und Lehrkraften ausdricklich die Verwendung von modernen
@ WhatsApp Kommunikationsmedien wie WhatsApp verbietet

Was sagen die
offiziellen Stellen?

v" NRW-Schulministerium: Lehrer sollten keine persdnlichen Daten liber
den Messenger teilen.
Personenbezogene Daten wie Adressen, Telefonnummern, Noten,
Beurteilungen oder Krankmeldungen sollten dort eigentlich nicht
ausgetauscht werden. Whatsapp ware zu unsicher, erfiille nicht die
datenschutzrechtlichen Voraussetzungen.

v Lehrer sollten Einverstindnis der Eltern einholen
Die Entscheidung, ob und wie viel in der Schule bei Whatsapp
kommuniziert wird, liege immer noch bei den einzelnen Lehrern,
Schilern und Eltern. Doch es sei sinnvoll, sich eine schriftliche
Einverstandniserklarung der Eltern abzuholen, empfiehlt das
Schulministerium.

Quelle: dpa vom 17.2.2019; https://www.dortmund24.de/service/whatsapp-lehrer-datenschutz-
schulministerium-nrw/
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IV. Empfehlungen fiir den Umgang mit sozialen Netzwerken

Es besteht kein dienstliches Erfordernis, in sozialen Netzwerken

. mit Schulerinnen und Schidlern zu kommunizieren. Wenn Sie
Was sagen die :

- *  Besprechen Sie mit lhrer Mentorin oder Threm Meantor, ob
offiziellen Stellen? eine Kontaktaufnahme mit 5u5 im Rahmen lhres

Bezirksregierung i i . i
Minster Vorbereitungsdienstes seitens der Ausbildungsschule
Uberhaupt beflirwortet wird. Wenn die Ausbildungsschule

einen solchen Kontakt nicht befUrwortet, unterlassen Sie die
Kontaktaufnahme zu SuS in sozialen Netzwerken.
s  ‘Wenn lhre Ausbildungsschule die Kontaktaufnahme zu SuS

Dezernat 46.01 - Lehreraushildung

in sozialen Netzwerken beflrwortet: Legen Sie ein
separates, neuwes -dienstliches- Profil in einem sozialen

"Privat trifft Dienst” Netzwerk ausschlieRlich fir die Schiilerkommunikation an.

* 7ur ‘Wahrung der professionellen Distanz sind
Freundschaftsanfragen an und wvon Schillerinnen und
Schillern grundsatzlich zu unterlassen bzw. abzulehnen.

* Informationen, die Sie evtl. Schiilerseiten bei sozialen
Metzwerken entnehmen, sollten im dienstlichen Raum
keinerlei Verwendung haben, es sei denn, es handelt sich
um strafrechtlich relevante (s. dazu: ADO § 29).

s  Beachten Sie bei einem bereits bestehenden privaten Profil
in einem sozialen Netzwerk zum Schutz lhrer privaten und

Facebook und Co. im schulischen Raum

Informationen und Empfehlungen
fiir Referendarinnen und Referendare,
Lehramtsanwirterinnen und Lehramtsanwirter dienstlichen Rolle sehr genau, welche Inhalte dort fiir

zu Risiken und Grenzen der Nutzung sozialer Netzwerke welche Personen zuginglich sind. Schillerinnen und

Schilern darf grundsatzlich kein Zugang zu einem solchen
privaten Profil erdffnet werden.
*  Wenn Sie den Verdacht haben, dass ihr Profil bereits jetzt
benannte Risiken flir lhre Rolle als Lehrkraft des Landes
1 MRW birgt, loschen Sie dies umgehend.

Stand: Juni 2013
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EinSChétzung deS LDl (Landesbeauftragte fiir Datenschutz und
Informationsfreiheit)

kein Verbot, aber

#BildungslandNRW

Was sagen die
A ER B CHEL AT Bei der Verwendung von Social-Media-Anwendungen miissen
@w . Einrichtungen der Jugendhilfe stets darauf achten, keine

personenbezogene Daten besonderer Kategorien gem. Art. 9 Abs. 1

DSGVO (also Daten aus denen die rassische und ethnische Herkunft,

politische Meinungen, religidse oder weltanschauliche Uberzeugungen

sowie Gesundheitsdaten oder Daten zum Sexualleben oder der

sexuellen Orientierung einer natirlichen Person ist) preiszugeben.

Im Rahmen einer Risikoabwagung nach Art. 24, 25 DSGVO - schwere
der Risiken, datenschutzfreundliche Einstellungsmoglichkeiten -
sollte immer berlcksichtigt werden, wie der gewahlte Diensteanbieter

mit den Daten umgeht.

LDI betont in diesem Zusammenhang die Vorbildfunktion von
offentlichen Stellen und die Notwendigkeit eines Hinweises bzgl.
Datenverarbeitungsvorgangen.

Handreichung Schule, Videokonferenzsysteme und Messenger-Dienste

wahrend der Corona-Pandemie https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/Schule_-
Videokonferenzsysteme-und-Messenger-Dienste-waehrend-der-Corona-Pandemie/Schule_-Videokonferenzsysteme-
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Wieist zu
verfahren, wennich
mir unsicher bin, ob
die Eltern mit der
Kommunikation
einverstanden
sind?

#BildungslandNRW

LEHREN UND LERNEN
IN DER DIGITALEN WELT

WhatsApp, Instagram & Co. in der Praxis

Bei Beratungs- und Praventionsangeboten gilt:

Erwagungsgrund 38 der DSGVO

Kinder verdienen bei ihren personenbezogenen Daten Schutz, da Kinder sich der
betreffenden Risiken, Folgen, Garantien und ihrer Rechte bei der Verarbeitung
personenbezogener Daten haufig weniger bewusst sind.

Ein solcher besonderer Schutz sollte insbesondere die Verwendung personenbezogener
Daten von Kindern fur Werbezwecke oder fur die Erstellung von Personlichkeits- oder
Nutzerprofilen und die Erhebung von personenbezogenen Daten bei der Nutzung von
Diensten, die Kinder direkt angeboten werden, betreffen.

Die Einwilligung des Tragers der elterlichen Verantwortung sollte im Zusammenhang
mit Praventions- oder Beratungsdiensten, die unmittelbar einem Kind angeboten
werden, nicht erforderlich sein.

!1! Kindeswohl vor Datenschutz !!!
Sollte es keine andere Kontaktmaoglichkeit zu den Kindern und
Jugendlichen geben, ist auch ein Kontakt iiber WhatsApp oder
dhnliches in Ordnung, denn Angebote der Kinder und Jugendhilfe

sollen Kinder und Jugendliche erreichen und sind fiir sie geschaffen
worden. Der Datenschutz soll das nicht verhindern bzw. dem
entgegenstehen. Es ist besser in Kontakt zu sein. Das gilt besonders
fiir Kinder und Jugendliche, die sich in Problemlagen befinden und
Unterstiitzung brauchen.

KiN

Kompetent im Netz
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Smartphone oder Social-Media-Verbot




Chancen und Risken der Nutzung - warum sprechen wir uber Verbote?

< LEHREN UND LERNEN
IN DER DIGITALEN WELT

#BildungslandNRW

& /Chancen

Soziale Teilhabe & Kommunikation

Austausch mit Gleichaltrigen, Zugehorigkeit zu Gruppen

Inklusion fur Kinder mit Einschrankungen oder in isolierten Lebenslagen

Zugang zu Wissen & Bildung

Niedrigschwelliger Zugang zu Lerninhalten, Tutorials, Nachrichten
Forderung von Selbstlernkompetenz und digitaler Bildung

Kreativitat & Selbstausdruck

Eigene Inhalte erstellen(z. B. Videos, Kunst, Texte)
Frihzeitiger Erwerb von Medienkompetenz

Mitwirkung & politische Bildung
Teilnahme an gesellschaftlichen Debatten Starkung demokratischer
Beteiligung Uber Social Media

¢ o Klverandert Inhalte und Zugénge -
— verstarkt sowohl Potenziale als auch Risiken.

~ |
- % w7
KiIN *1

Kompetent im Netz

- . Risiken

Cybermobbing & Belastigung

- Anonyme Angriffe, sozialer Druck

- Deepfakes und Kl-generierte BloBstellungen
Exzessive Nutzung / Suchtverhalten

- Endlos-Scrollen durch Kl-optimierte Inhalte
- Verlust von Selbstkontrolle, Schlafstorungen
Ablenkung & Konzentrationsprobleme

- Standige Reizuberflutung durch Benachrichtigungen
- Verringerte Aufmerksamkeitsspanne, Leistungsabfall in Sc
Bewegungsmangel & Gesundheitsrisiken
- Weniger korperliche Aktivitat, negative Auswirkungen auf Haltu
und Schlaf

Verzerrte Schonheits- & Rollenbilder

- Kl-optimierte, unrealistische Bilder und Filter
- Koérperunzufriedenheit, Essstorungen, Selbst
Unfahigkeit zur Kommunikation

- Rlckzugins Digitale

- Unsicherheit in realen sozialen Interaktionen
Manipulation & Desinformation

- Kl-generierte Fake News, Social Bots

- Gefahr politischer und gesellschaftlicher Radikalisierung

Ci
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#BildungslandNRW
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Inwieweit bin ich dafiir verantwortlich, wenn Kinder oder Jugendliche RechtsverstoBBe begehen,
wenn ich sie beaufsichtige?

v

v

Grundsatzlich besteht keine Verpflichtung, permanent alle bei
der Smartphonenutzung zu iberwachen.

Jungere Kinder sind sicher aufsichtsbeddirftiger als
Jugendliche.

Grundsatzlich sind alle fiir RechtsverstoBe selbst
verantwortlich.

Belehrung, keine RechtsversttBe zu begehen

GGf. Schriftliche Dokumentation dient dem Nachweis der

erfolgten Belehrung

Vereinbarung unterschreiben lassen (wird als verbindlicher

wahrgenommen)

Als Unterstitzung bei WLAN: Installation von technischen
Losungen, wie Jugendschutzprogramme und Filter, so konnen
die Zugriffsmaoglichkeiten auf illegale oder jugendgefahrdende
Inhalte begrenzt werden

Hilfreiche Tools unter ww www.klicksafe.de/themen/schutzmassnahmen

Regeln gemeinsam mit den Kindern und
Jugendlichen aushandeln.

Der Zugang zum WLAN dann an die Akzeptanz
dieser Nutzungsbedingungen koppeln.

Linktipps:
www.projekt-powerup.de/
https://www.mediennutzungsvertrag.de/

https://www.internet-abc.de/kinder/lernen-
schule/surfschein/
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v Ggf. Verursacher kontaktieren
v’ Plattformanbieter

Wie kann mit v
rechtswidrigen /
jugendgefiahrden
den Inhalten
umgegangen
werden? Wem
kann ich was v https://www.eco.de/themen/politik-recht/eco-beschwerdestelle/

melden? v Bei DatenschutzverstoRen:
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (
BfDI ) Interaction Platform (Formular zur Online-Beschwerde) oder
Beschwerde liber Datenschutzverstol3 (saechsdsb.de)

Du hast ungefragt ein \/
Dickpic bekommen?

Bei jugendgefahrdenden Inhalten die Beschwerdestellen jugendschutz.net
(auch anonym) und FSM

v" Sexting. Porno. Missbrauch. - Landesanstalt fir Medien NRW
(medienanstalt-nrw.de)

v" Hass - Landesanstalt fiir Medien NRW (medienanstalt-nrw.de)

bei Straftaten Polizei, ggf. zivilrechtlich Unterlassungsanspruch gelten
machen: Internetwache Polizei NRW

v" Dickstinction - Access to justice (anonym)
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Leopoldina-Diskussionspapier:
Psychische Gesundheit & Mediennutzung

Forderungen:
‘oummn v Social Media-Verbot fir Kinder unter 13
v’ Altersgerechte Plattformen fir 13-17-Jahrige
v' Elterliche Begleitung verpflichtend fir 13-15-J3
v' Smartphoneverbot in Schulen bis Klasse 10

Kritikpunkte:

v' Erwachsene sind oft keine Vorbilder im Umgapg mit
Smartphones

v Verbote allein reichen nicht - Pravention m
erklaren, einbeziehen und starken

v Verantwortung darf nicht nur bei Eltern liegen

2025 Diskussionspapier_Soziale Medien.pdf
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Verstandlich:
Altersgrenzen oder Smartphoneverbote decken Bediirfnis nach verbindlichen Vorgaben fir alle
Die wichtigsten Empfehlungen fiir den Umgang = Klare Regeln als Orientierung fur Eltern im Umgang mit
mit Smartphone, Computer, Spielkonsole und TV
in der Familie - 6 Regeln von Klein bis Grof3: Sma I‘tphones
_ 3 (X} 3 3 3 o
. Viele Eltern wunschen sich normative Orientierung und
——— Sicherheit im digitalen Alltag ihrer Kinder
S . Altersfreigaben wie USK und FSK biet

- Feste Regeln erleichtern den Alltag - i
individuelle Einschatzungen schwerfallg

. Klare Vorgaben statt standiger Aushandlung:
Quelle: AWMF-Medienleitlinie vom 07/2023 fur Eltern und Klarheit fur Kinder
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Welche Handlungsoptionen bestehen rechtlich bzw. gesetzlich?

Sollte eine Smartphone-Verbot ins Jugendschutzgesetz?

1. Grundrechte und VerhaltnismaBigkeit
Eingriff in die Freiheit der Personlichkeitsentfaltung und das Recht auf

Information.
—~ 2. Unklare Definition und Umsetzbarkeit
’ ’ Viele Kinder nutzen Smartphones auch fur sinnvolle Zw
@ Schule, Navigation, Notfalle.

losbar, also naher an der Lebensrealitat.



A\J! LEHREN UND LERNEN KiN

i JER DIGITALEN WELT _
#BildungslandNRW Kompetent Im Netz

[Sind Sie fir ein Handy-Verbot fir Schiiler an Schulen?)

V

. (eher) dafiir
Wer i< 60 %

Smart

(eher) dagegen
350 %

weil3 nicht /
keine Angabe

10 %

info.BILD.de | Quelle: INSA | 26.-29.1.2024 | 1001 Befragte
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Was sagen junge Menschen selbst?

Handyverbot an Sck
auch fiir Lehrer gil

3
[ )

Der Landesschilerbeirat aus Stuttgartfordert,
dass ein mogliches Handyverbot an Schulen auch
fur Lehrkrafte gelten muss = zumindest flr

die private Nutzung.

heise online

Schiiler fordern, dass ein
Handyverbot an Schulen auch
fiir Lehrer gilt

Die Schiilervertretung aus Baden-
Wiirttemberg halt es flir absurd, dass in der
Debatte nur uber Schilerhandys gesprochen
wird, obwohl negative Effekte auch bei
Erwachsenen nachweisbar sind.

Statt allein die Gerate zu verbannen,
sehen die Schiiler Probleme im Unterricht
und in unattraktiven Schulhéfen als Griinde
fur vermehrte Handynutzung.

Sie fordern Alternativen wie WLAN,
Sportmoglichkeiten und Freizeitangebote,
sowie eine gleichberechtigte Diskussion

aller Beteiligten.

KiN~*1

Kompetent im Netz
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Diskussion in Politik, Schulen, Familien Baden-Wiurttemberg:Schulgesetzanderung

i GBI Schulen sollen altersgerechte Regeln fur
den Umgang mit mobilen Endgeraten
entwickeln - restriktiv in Grundschulen,
padagogisch angepasst in weiterfihrenden
Schulen.

Australien:
ab 2025 Social-Media
erst ab 16 Jahren

Bremen:
Handyverbot bis
zur zehnten Klasse
g% ab Schuljahr 25/26

in Schulen, S
individuell. So

— ‘ Bayern:
- Handyverbot an Grundschulen.

Sachsen:
Kein generelles Verbot von
Handys in Schulef,

Schulkonferenz soll entscheiden.

Bei den alteren Jahrgangen bleibt

TJ die Entscheidung den Schulen
uberlassen.

Hessen: Schulgesetzanderung
Verbot der privaten Handynutzungan  In Brandenburg, dem Saarland und Thiiringen sind
allen Schulen ab Schuljahr 25/26. ebenfalls Verbote fir die unteren Klassenstufen
Mitflhren ist gestattet. Einrichtung von geplant.

Smartphone-Schutzzonen maéglich.




- LEHREN UND LERNEN - Y S
. IN DER DIGITALEN WELT KI N 2%

#BildungslandNRW

Kompetent im Netz

Wieist dasin NRW?

r—
Schule und Bikung pEY
des Lo Norarrir estoen (%)

LA

SMARTER UMGANG—I
MIT HANDYS

Handlungsempfehlungen zu Smartphones
und Smartwatches an Schulen

k|

Nutzung von Handys und Smartwatches in der Schule |

NRW-Schulen sollen bis Herbst 2025 eigene Regeln zur Handynutzung erstellen.
Das Ministerium bietet dazu Empfehlungen und ein Muster an.

Das Schulministerium empfiehlt, alle Beteiligten in den Prozess einzubeziehen: In einer
Arbeitsgruppe aus Lehrkraften, Schilerinnen und Schiilern, Eltern sowie gegebenenfalls der,
Schulsozialarbeit sollen die aktuelle Praxis und Nutzung, bestehende Herausforderupgen ung
bereits etablierte Regeln analysiert und kritisch hinterfragt werden. &nschiieBend solle
klare und verbindliche Regeln unter anderem zu folgenden Aspekten|getroffen werden:

v' Handynutzung im Schulgebaude, auf dem Schulhof, im Unterricht, in den Pauséf-und
Freistunden,

v' Festlegung von Handy- und handyfreien Zonen,

v' MaBnahmen bei RegelverstdBen und

v Kommunikationswege mit den Eltern fiir Notfalle.

Bildungsportal NRW
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Grundprinzipien fur Regelungen zum Smartphone-Einsatz

Regelungen mussen:

v" dienlich und praxisnah sein

v durchsetzbar im (Schul-)Alltag funktionieren
v Kinder und Jugendliche schiitzen

v’ digitale Kompetenzen fordern

v' junge Menschen mitnehmen, nicht nur Erwachsenenlogik folgen

v' fur Schulen umsetzbar sein (Haftungsfragen geklart)
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Beispiel

Lernen ohne Smartphone

Kolner Schule fiihrt versiegelte Handy-Safes
fiir die Schultasche ein

06.03.2025, 05:00 Uhr Lesezeit 4 Minuten

YONDR POUCHES

AT DEUTZER GYMNASIUM = -
SCHAURTESTRASSE

Schulleiterin Anja Veith-Grimm mit ihren Kollegen Jens Wenzel (I.) und Andy Schéller (r) vom Gymnasium Schaurte-Strafe. In der Hand halten

sie die Handy-Beutel und den zentralen Entriegler.

https://www.ardmediathek.de/video/lokalzeit-aus-koeln/anti-
handy-taschen-keine-ablenkung-fuer-schueler-in-koeln- Ein Tag mit den YONDR pouches am Schaurte — Deutzer Gymnasium
deutz/wdr- SchaurtestraRRe

koeln/Y3JpZDovL 3dkci5kZS3CZWI0cmFnLXNvcGhvemEtMTczYTR
hOTgtNzJhNCOOMWYwWLWE2MmUtNmRkZWM2NTBmZWJI
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x Kl liegt auch mal daneben...... sllianshelfes

KILIEGT  Risiken durch KI-Chatbots: NewsGuard-Studie zur Desinformationsfalle

I}:lll\cl.l.lshé‘ll-\ll Zentrale Erkenntnisse:
= 60-70 % der Nutzer*innen folgen Chatbot-Empfehlungen ohne sie zu hinterfragen
= Gilt fir Erwachsene und Jugendliche gleichermafRen

NewsGuard-Studie zeigt: Problem: 4

In 35 % der Fille verbreiten KI-Modelle wie ChatGPT, = Chatbots greifen auf nicht tiberpriifbare.c

Perplexity, Gemini Falschinformationen (z. B. Politik, manipulierte Quellen zurick »
ft falsch

Gesundheit, Geopolitik, Wahlen) =  Antworten wirken serios, sind aber o
Besonders betroffen: = Chatbots antworten immer — auch wenn sie keine
= Perplexity (46,7 %) verlasslichen Informationen haben

= ChatGPT (40 %)
= Gemini (16,7 %)
= Claude (10 %)

Fazit: Kl bietet Chancen — aber auch Risiken.

Medienkompetenz und kritisches Denken sind entscheidend. x
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Pauschale Verbote tauschen Sicherheit vor

Das Leben ksnnte

so schon sein, wenn
Nnur c(ese vev-o(ammfe

Rea[fat V)Cl’)t WQV‘Q

@ @

islieb

Smartphone-Verbot wirkt simpel und griffig, ist
aber oft nicht nachhaltig

v Reduziert Komplexitat, statt Kinder 4

v’ Digitale Themen verschwinden nicht
verboten werden

(A

wekde

v Verlagerung statt Losung: Probleme
aus dem Sichtfeld gedrangt
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VIELEN DANK!

#KiN

Arbeitsgemeinschaft Kinder und Jugendschutz (AJS NRW) b §
Britta Schiilke N\

Poststr. 15-23
50676 Koln

Tel. 0221-921392-18

Termine
E-mail: Schuelke@ajs.nrw

WWW.a|S.nrw

Mit Unterstutzung von:

Ministerium far
Schule und Bildung ’ f%‘ h Medienberatung
des Landes Nordrhein-Westfalen A o

(o) 1 ) NRW

www.lernen-digital.nrw
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