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« LEHREN UND LERNEN @ 15:00 - 16:00 Uhr KiN

Online-Angebote
fur Lehrende und padagogische Fachkrafte

Mittwoch, 3. September 2025 | Landesanstalt fiir Medien NRW
y,Sexualisierte Gewalt im Netz — wie pad. Fachkrafte Kinder und Jugendliche stark machen kénnen’

(

Donnerstag, 2. Oktober 2025 | AJS — Arbeitsgemeinschaft Kinder- und Jugendschutz NRW
»Aus der Praxis: Rechtsfragen im Jugendmedienschutz”

Mittwoch, 5. November 2025 | Landeskriminalamt NRW/Kriminalpravention und Opferschutz
,Radikalisierung im Netz“

Donnerstag, 4. Dezember 2025 | Ira-Katharina Petras, Klinische Psychologin (M. Sc.)
,TikTok, Insta & Co — Was macht uns abhangig?“

Mittwoch, 7. Januar 2026 | Landespraventionsstelle gegen Gewalt und Cybergewalt
,Kinder, Jugendliche und der Hass im Netz: Was tun gegen Cybermobbing?“

Donnerstag, 29. Januar 2026 | ginko Stiftung fiir Pravention
,Methodenkoffer What's on?" (ab Klasse 8)
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#KiN — Kompetent im Netz

KiN“*7

Kompetent im Netz

Relevanz: Medienbesitz und -nutzung

* Digitale Alltagsrealitat

—Jedes 5. Kind zwischen 2 bis 5
Jahren besitzt ein eigenes
Tablet, jedes 10. ein eigenes
Smartphone

— Bel 13- bis 18-Jahrigen herrscht
fast eine Vollausstattung

* Smartphone-Nutzung pro Tag:

— 10-12Jahre: @ 107 Minuten
— 13-15Jahre: @ 154 Minuten
— 16-18 Jahre: @ 201 Minuten

(Bitkom Research, 2024; JIM-Studie, 2023; miniKIM-Studie, 2024)
02.12.2025 TikTok, Insta & Co - Was macht uns abhangig? 4



#KiN — Kompetent im Netz

KiN *7

Kompetent im Netz

Relevanz: Soziale Medien und psychische Belastungen

Zusammenhange Weniger Lebenszufriedenheit’
zwischen 1
(problematischer?) Stress _
Nutzung? sozialer Depression’2
Medien und Angst'2
psychischer o
Belastung Schlaflosigkeit

02.12.2025

ADHS (oft ADHS - probl. Nutzung)'
Suizidgedanken / selbstverletzendem Verhalten'-2

Essstorungen’?

» Kids mit einer psychischen Erkrankung sind besonders anfallig
» Es geht weniger um die verbrachte Zeit, als um die konsumierten Inhalte
» Zukunft: Mehr Langsschnittstudien fur kausale Zusammenhange bendtigt

(Ahmed et al., 2024; Camerini et al., 2023; Khalaf et
TikTok, Insta & Co - Was macht uns abhangig? al., 2023; McComb et al., 2023; Muller & Montag,
2024; Shannon et al., 2022; Werling et al., 2022)



#KiN — Kompetent im Netz

KiN _*1

Kompetent im Netz

Relevanz: Vormarsch von Kl-Technologien

* 64 % der 9-17-Jahrigen haben schon einen KI-Chatbot genutzt
—>Top-Tools: ChatGPT, Google Gemini, Snapchat My Al

* Vulnerable Kinder (mit gesundheitl./emotionalen Belastungen) nutzen

Chatbots haufiger & intensiver, v. a. fur Gesellschaft / Trost

* Verantwortung in der Aufklarung unerlasslich, z.B. wegen...
— Fehlinformationen: Ungenaue oder falsche Antworten.

— UbermaéBiges Vertrauen: 40 % haben keine Bedenken, den Ratschliagen von

Chatbots zu folgen; bei vulnerablen Kindern sogar 50 %.

— Emotionale Abhangigkeit: Kinder entwickeln Bindungen zu Chatbots
vermenschlichen diese.

und

02.12.2025 TikTok, Insta & Co - Was macht uns abhangig?

(Internet Matters, 2025)
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Psychologische
Wirkmechanismen
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Ira-Katharina Petras

Grundlage: Biologische Wirkmechanismen

» Digitale Medien aktivieren das Dopaminbahnen

Belohnungssystem im Gehirn
Ay PP
A A | |
‘Frgt::allap*n/ /\‘  a

e |Interaktionen fuhren zur

Freisetzung von Dopamin

— Beispiele fur belohnende Aspekte: "
Likes, Followeranzahl, Level-Ups,

interessante Artikel zu Lieblingsthemen

Bild: https://cloud-minded.de/magazin/das-belohnungssystem-im-gehirn/

USW.

02.12.2025 TikTok, Insta & Co - Was macht uns abhangig?



Ira-Katharina Petras

Grundlage: Das jugendliche Gehirn |

e Graue Substanz im Gehirn entwickelt sich von hinten nach vorne
— besteht aus den Nervenzellen, die Signale empfangen, weitergeben

e zuerst im primaren sensumotorischen Kortex (sensorische und
motorische Leistungen) und limbischen System (Emotionen)

* zuletzt reift der prafrontale Kortex (hohere kognitive Funktionen, bspw.
Impulskontrolle und Handlungsplanung...)

—>Das weiter gereifte Emotionssystem gewinnt die Oberhand Uber
das noch nicht ausgereifte prafrontale Kontrollsystem

(vgl. Konrad, Firk & Uhlhaas, 2013; Ulhaas, 2011)
02.12.2025 TikTok, Insta & Co - Was macht uns abhangig? 9



Ira-Katharina Petras

Grundlage: Das jugendliche Gehirn Il

Ungleichzeitigkeit der neuronalen Entwicklung:

Lust auf Neues, Aufregendes, ,,action kick and thrill* Bedurfnis nach Sicherheit, Berechenbarkeit und Fahigkeit
entwickelt sich frith und schnell. zur Risikoabwagung folgt spater.

Auswirkungen:

Fruhzeitiger Drang nach Abenteuer und spannenden Verzogerte Fahigkeit zur sorgfaltigen Planung und
Erlebnissen. bedachten Entscheidungen.

»logische* evolutionare Perspektive:

Loslosung vom familidaren Kontext: Forderung der Partnersuche: Unterstutzung der Bereitschaft, Risiken
Eigenstandigkeit und Abnabelung. einzugehen, sich auf Neues einzulassen.

(vgl. Konrad, Firk & Uhlhaas, 2013; Ulhaas, 2011)
02.12.2025 TikTok, Insta & Co - Was macht uns abhangig? 10



Digitale Medien & Grundbedurfnisse

Bindung
® "Ich mochte dazugehdren"
Chatgruppen, Discord-Community, Gilden, Social Media

Autonomie & Orientierung
® "Ich mochte selbstbestimmt meinen Weg finden"

"Wenn mir nie etwas erlaubt wird, mache ich wenigstens im Netz was ICH will!" /
"Meinen Avatar gestalte ich so, wie ich gerne ware.

Lustgewinn & Unlustvermeidung
3 "Ich suche SpaB und versuche unangenehme Situationen zu vermeiden"
Gaming statt Schule / ,,Wer mir nicht passt, wird blockiert!*

Selbstwerterhohung
® "lch mochte stolz auf mich sein"
"Ich bin am starksten im Game. Jede:r sieht zu mir auf!" / "lch habe 200.000 Follower:innen!"

Ira-Katharina Petras

02.12.2025 TikTok, Insta & Co - Was macht uns abhangig?




Ira-Katharina Petras

Grundlage: Grundstruktur digitaler Angebote -
Aufmerksambkeit rein, Daten raus

» Uberwachungs-/Datenkapitalismus (vs. zahl mit deinem Geld?)

e Kunde der Tech-Unternehmen sind z.B. die Werbebranche und
Wirtschaftsunternehmen und NICHT der/die Nutzer:in!

* Ziel: Nutzer:innen sollen moglichst viel Zeit auf Plattformen
verbringen, damit moglichst viele Daten gesammelt werden
konnen.

—>Damit wird immer bessere personalisierte Werbung angezeigt (= gut fir
Kunden, da diese damit ihre Einnahmechancen erhohen!)

(vgl. Meta Platforms, Inc., 2024; Montag, 2021)
02.12.2025 TikTok, Insta & Co - Was macht uns abhangig? 13



Ira-Katharina Petras

Psychologische Wirkmechanismen

Flow-Erleben | Immersion

Smartphones sorgen fur mehr ,,flow-
Erlebnisse“ und dadurch fur
Zeitverzerrungen = mehr Zeit auf
Plattformen = mehr Daten fur Tech-
Unternehmen

Immersion (vollkommenes Eintauchen in
etwas) als Voraussetzung fur erfolgreiche
Marketing-Strategie

Es gibt kein Ende mehr - endless scrolling:
Serien gehen nach 5 Sekunden weiter (Netflix),
Videos automatisch abgespielt (YouTube)

(vgl. Montag, 2021)

02.12.2025 TikTok, Insta & Co - Was macht uns abhangig?
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Ira-Katharina Petras

Psychologische Wirkmechanismen
...und damit verbundene Risiken...

* Aufmerksamkeit nur auf Smartphone: psychologischer Effekt der Inattentional
Blindness = gefahrlich fur den StraBenverkehr

* personalisierte Werbung ist sehr wahrscheinlich fur uns interessant und beugt
Langeweile vor - groBes Problem der aktuellen Generation ist, dass Langeweile
kaum mehr ausgehalten werden kann

* auf Social Media erhalt man vornehmlich Nachrichten, die zur eigenen Meinung
passen = andere Meldungen wiirden die Nutzungszeit wahrscheinlich
reduzieren = man konsumiert nur Infos, die einen interessieren —
Meinungsbildung?!

— fur die soziale Kompetenz / gute Kommunikationsfahigkeit ist es wichtig, dass man sich
auch mit Themen beschaftigt, die einen nicht unbedingt interessieren!

TikTok, Insta & Co - Was macht uns abhangig? 22



Ira-Katharina Petras

Psychologische Wirkmechanismen
Fear of Missing Out

* Durchgangiges Checking-Verhalten vor allem durch FoMo

— checken des Online-Profils reduziert das unangenehme Gefuhl des FoMo-
Zustands

— besonders bei einem Mangel am Gefuhl sozialer Verbundenheit (= Einsamkeit)
kommt FoMo als psychischer Kompensationsprozess ins Spiel

* Tech-Unternehmen haben daher die ,,nur 24h-Sichtbarkeit® eingefuhrt (als
erstes Snapchat, dann Meta mit Insta-Stories)

— man will nicht verpassen, was Freunde gerade machen = Push-Nachrichten
erhohen den Druck

Naturliches Bedurfnis: Homo Sapiens ist evolutionar
bedingt in der Gruppe starker - daher wollen wir
naturgemaB immer wissen, wo wir in der Gruppe stehen

(Baumeister & Leary, 1995; Groenestein et al., 2024;
02.12.2025 TikTok, Insta & Co - Was macht uns abhéngig? Rozgonjuk et al., 2020; Servidio, 2025) 24



Ira-Katharina Petras

Psychologische Wirkmechanismen
Soziale Vergleichstheorien

* Soziale Medien ermoglichen standige
Vergleiche mit anderen

— Konstante Verfugbarkeit von Lebensstilen und
Erfolgen anderer Personen

— Druck, unrealistischen Standards zu
entsprechen

Bildquelle: https://www.jetzt.de/gesundheit/instagram-und-
facebook-zwingen-uns-zum-vergleich-mit-anderen-was-macht-
das-mit-uns

(McComb et al., 2023; Vicente-Benito & Ramirez-Duran, 2023)
02.12.2025 TikTok, Insta & Co - Was macht uns abhangig? 25



#KiN — Kompetent im Netz

Gesunder Umgang mit Medien

., Wie viel Zeit

durfen Kinder mit
Medien
verbringen?*

“Its been so nice getting to interact with you for
Kormpetent i Netz these past six years. Heres your first device.”

KiN *7

02.12.2025 TikTok, Insta & Co - Was macht uns abhangig?

im Netz



#KiN — Kompetent im Netz

KiN“*7

Problematische Mediennutzung Kompetent im Netz

Mediensuchtkennzeichen nach WHO

1. Verringerte Kontrolle: Kontroll- und
Zeitverlust

2. Craving: Medien/Spielen hat hochste
Prioritat (Verlangen, korperliche und/oder
psychische Entzugserscheinungen)

3. Fortsetzung trotz negativer
Konsequenzen (z. B. Vernachlassigung
sozialer Kontakte, Schule, Ernahrung,
gesundheitliche Schaden, Konflikte, ...)

Grafik: pixabay von natureaddict

= Achtung: Nutzungszeit allein ist kein aussagekraftiger Faktor!

02.12.2025 TikTok, Insta & Co - Was macht uns abhangig? 28



#KiN — Kompetent im Netz

Empfehlungen fur
altersspezifische
Mediennutzungszeiten

0 bis 3 3 bis 6

Jahre Jahre
Nahezu Max. 30 Min.
keine. begleitete

Bildschirmzeit
an einzelnen
Tagen

6 bis 9 9 bis12 12 bis 16
Jahre Jahre Jahre

Max. 30-90 Max. 45-60 Max. 1-2 Std.
Min. an Min pro Tag pro Tag bis
einzelnen max. 21 Uhr
Tagen abends

PETRAS FORTBILDUNGEN

Empfehlungen nach der S2k-Leitlinie zur Pravention
dysregulierten Bildschirmmediengebrauchs in Kindheit und

Jugend (2022)

16 bis 18
Jahre

Individuelle
Absprachen,
ca. 2 Std. pro
Tag

»Wichtiger als die exakte Einhaltung von Minutenangaben ist ein moglichst ausgewogener Tagesablauf.

02.12.2025

29



#KiN — Kompetent im Netz

KiN“*7

Kompetent im Netz

Empfehlungen
Gesunder Umgang mit Bildschirmmedien

... Bildschirmmedien nicht zur...

...oder Beruhigung

...einsetzen!!!

Seite 30 (S2k-Leitlinie)

Bilder: © Microso ft Designer
02.12.2025



KiN“*7

Kompetent im Netz

Was darf man eigentlich ab wann?

Ab 18 Jahren

Ab 13 Jahren* Ab 16 Jahren

greifen konnen, muss das korrekte Alter
angegeben werden!

Snapchat

+ u18 Zustimmung der
Eltern

f ) - YouTube mit Netflix
@ Instagram ° .
Zust|mmung der Eltern . + u18 nur unter Aufsicht
einer erwachsenen Person
fo \ Spotify mit Zustimmung
lw‘ HinEEApE . der Eltern
TikTok
Damit Schutzfunktionen der Anbieter

#KiN — Kompetent im Netz

*Alle sozialen Medien ab 13 Jahren mit Einwilligung der Erziehungsberechtigten

nach DSGVO, da personenbezogene Daten gesammelt werden =l




#KiN — Kompetent im Netz

Technische Schutzmoglichkeiten

Android:’w

Betriebsintern +
Family Link

Voraussetzungen:
Google-Accounts,

Eltern + Kind haben
Android-Phone

02.12.2025

é )

- J

Salfeld

KINDERSICHERUNG

Android:
Salfeld-

Kindersicherung

Kostenpflichtig,
29,95€ /24 Mon.

TikTok, Insta & Co - Was macht uns abhangig?

KiN“*7

Kompetent im Netz

Apple:

Betriebsinterne
Kindersicherung iOS
Bildschirmzeit

4 )
Voraussetzungen:

1) Eltern + Kind
haben iPhone,
2) Kreditkarte

32



#KiN — Kompetent im Netz
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Kompetent im Netz

Wozu technische Schutzmoglichkeiten?

* Nutzung im Blick behalten

* Tagliche Zeitlimits

* Auszeiten (z.B. keine Nutzung wahrend

Schlafenszeit)

* Installation von Apps nur in Rucksprache

e Filtern von Inhalten

—z.B. Whitelists fur Google-Browser

* In-App-Kaufe sperren

Far die
Einrichtung

——— | mussen Sie

sich Zeit
nehmen

www.medien-kindersicher.de

* Standort in Absprache prufen —

02.12.2025

TikTok, Insta & Co - Was macht uns abhangig?

33



#KiN — Kompetent im Netz

Technische Schutzmdglichkeiten...bieten auch keinen
allumfassenden Schutz!

Schutzprogramme ersetzen keine Medienerziehung

Grundlegend ist die Eltern-Kind-Beziehung

KiN“*7

Kompetent im Netz

e Vertrauen (# Uberwachung)
e Offene Kommunikation
e Keine Angst vor (Medien-)Strafen!

Padagogische MaBnahmen = Erziehung

e (Familien-)Regeln zum Umgang mit Medien (www.mediennutzungsvertrag.de)

Kinder & Jugendliche haben Rechte

* RegelmaBige Reflexion, ob SchutzmaBnahmen dem Entwicklungsstand angemessen sind

e (heimliche) Uberwachung & Tracking verletzt die Privatsphare und behindert die eigenverantwortliche
Selbststandigkeitsentwicklung

02.12.2025 TikTok, Insta & Co - Was macht uns abhangig?




#KiN — Kompetent im Netz
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Kompetent im Netz

Elterliche Medienkompetenz und Selbstwirksamkeit

Eltern von Kindern mit
problematischem
Medienverhalten

fuhlen sich oft weniger
sicher in der

Erziehung im Umgang
mit Medien.

02.12.2025

TikTok, Insta & Co - Was macht uns abhangig?

Wirkt sich auf ihre
Regeln im Umgang mit
digitalen Medien aus:

e Medienfreie Zeiten werden
seltener eingefuhrt,

e Es gibt weniger klare
Regeln zur Nutzung,

e Regeln werden weniger
konsequent umgesetzt.

(DAK-Studie, 2024)

36



PHUBBING

SNUBBING PEOPLE. FOR YOUR. PHONE

= Wortkombination aus Phone (= Telefon)
und Snubbing (= schroffe Abweisung)

Die unangemessene Nutzung des
Smartphones in sozialen Situationen.

» Kinder, mit wiederholten und
intensiven Phubbing-Erfahrungen
sind psychisch deutlich
belasteter (d.h. depressiver,
einsamer, gestresster und
angstlicher) als Kinder, die nur
gelegentlich oder selten Phubbing

erfahren.
Skekehplanstions S (DAK, 2025)




#KiN — Kompetent im Netz

KiN“*7

Kompetent im Netz

Warum wenden sich Kids an Chatbots”?

M

Fehlende
soziale
Kontakte im
echten Leben

02.12.2025

s w08

Suche nach Niedrigere Gefuhl, Langeweile,
emotionaler Hemmschwelle verstanden zu Einsamkeit und
Unterstutzung als beirealen werden Eskapismus
Menschen

(Internet Matters, 2025)
TikTok, Insta & Co - Was macht uns abhangig? 38



Ira-Katharina Petras

Empfehlungen
Gesunder Umgang mit Bildschirmmedien

02.12.2025 TikTok, Insta & Co - Was macht uns abhangig?

39



#KiN — Kompetent im Netz

i

Empfehlungen an Eltern
Gesunder Umgang mit Bildschirmmedien

02.12.2025

Keine Bildschirmmedien wahrend des Essens und in der Nacht

e Achten Sie darauf, dass Ihr Kind beim Nutzen von Bildschirmmedien nicht gleichzeitig
isst.

Interesse zeigen und begleiten

Begleiten Sie die digitalen Aktivitaten lhrer Kinder kritisch und interessieren Sie sich
aktiv fur das, was sie online tun — spielen Sie doch mal mit!

Vorbild sein

e Seien Sie sich |hrer Vorbildfunktion fur die aktive und passive Nutzung von
Bildschirmmedien bewusst. Kinder orientieren sich stark an lhrem Verhalten!

Verzichtin Gegenwart von Kindern

¢ \erzichten Sie in der Gegenwart von / Interaktion mit Ihren Kindern bewusst auf die
Nutzung von Bildschirmmedien. Das hilft, gesunde Nutzungsgewohnheiten zu fordern!

(S2k-Leitlinie)
TikTok, Insta & Co - Was macht uns abhangig? 40

petent im Netz



#KiN — Kompetent im Netz

Praktische Tipps

»Alle sind im WhatsApp-
Gruppenchat! Ich bekomme sonst
keine Hausaufgaben mit

(13
!

,Mein Kind muss mich erreichen
konnen.*

,lch kann meinem Kind doch nichts
von sexueller Gewalt erzahlen.”

»lch kann mich nicht mit jeder App
auseinandersetzen, die mein Kind
haben will.

e gemeinsam am PC uber den Browser nutzen

e Tastenhandy

¢ kein Internet! Bauchgefuhl = Warnsignal

e Eigene Auseinandersetzung mit Sicherheitseinstellungen

¢ VVerantwortung an Kind abgeben zu Chancen & Risiken

02.12.2025 TikTok, Insta & Co - Was macht uns abhangig?

KiN“*7

Kompetent im Netz
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#KiN — Kompetent im Netz
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Kompetent im Netz

Praktische Tipps

e Punkte fur medienfreie Zeiten, die dann eingetauscht werden
,Nichts ist so toll wie Medien.“ konnen (Forest App)

e cooler, digitaler Wecker / SmartSpeaker (,,lch hore aber

»lch brauche mein Handy, weil es Horbuch!®)

mein Wecker ist!“

e Autoplay ausschalten; Startbildschirm ,,aufraiumen® - Lern-
Apps nach vorne, Social Media eher weg vom Homescreen --

yotandig wird er/sie wieder
abgelenkt!” > Ordner anlegen "Suchtapps"

"Was muss ich meinem Kind * Surfschein (www.internet-abc.de)
beibringen, bevor es das 1. e Klare Medienregeln: Aufhdren von Anfang an liben
Smartphone bekommt?" e Smartphone als Leihgabe

02.12.2025 TikTok, Insta & Co - Was macht uns abhangig? 42



#KiN — Kompetent im Netz

KiN“*7

Empfehlungen Kompetent im Netz
Was brauchen Kids im Umgang mit Medien?

Druck bewaltigen Selbstwert starken Realitat vs. Inszenierung

e Unterstiitzen Sie Kinder dabei, mit e Fordern Sie ein gesundes * Sprechen Sie mit den Kindern
sozialem Druck und Vergleichen auf Selbstwertgefiihl und eine positive Uber die Realitat hinter
sozialen Medien umzugehen. Selbstwahrnehmung. Dies hilft inszenierten Bildern und
Kindern, sich nicht von Geschichten in sozialen Medien,
unrealistischen Idealen um eine kritische Sichtweise zu

»Forderung der ; »
beeinflussen zu lassen. fordern.

Emotionsregulation!

Klare Regeln Altersgerechte Inhalte

¢ VVermitteln Sie Kindern und Eltern e Sprechen Sie mit Familien uber
die Bedeutsamkeit klarer Regeln altersgerechte Inhalte und
und Grenzen fur den Anwendungen.
Medienkonsum.

https://www.mediennutzungsvertrag.de/ Digitale

: . . 2 Teilhabe
02.12.2025 https://www.medien-kindersicher.de/ Seite 43
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= Gesundheit aufs Spiel setzen
BLESSING

Buchempfehlungen

02.12.2025 TikTok, Insta & Co - Was macht uns abhangig? 44



#KiN — Kompetent im Netz

Wo kann ich nach
Informationen
suchen?

o www.klicksafe.de
e www.handysektor.de
e www.schau-hin.info

Experten-Chat mit
Anwalt oder Hacker
gesucht?

e www.sicherheit-im-internet.com

02.12.2025

Hilfreiche Internetadressen

Wo finde ich eine Anleitung, um
ein Smartphone, Tablet usw.
sichher einzustellen?

e www.medien-kindersicher.de

Hier kann ich ganz genau auswahlen, fur welches Gerat und
Betriebssystem ich eine Anleitung bendtige. Es gibt
kleinschrittige (Bild-) Anleitungen sowie Erklarvideos.

Es gibt sogar Tipps fur die Routereinstellungen oder den
Umgang mit Smart Speakern.

Wo kdnnen Kinder
das Internet
kennenlernen und
Eltern Tipps
bekommen?

e www.internet-abc.de
e www.mediennutzungsvertrag.de

TikTok, Insta & Co - Was macht uns abhangig?

Handreichung fur Eltern: BPtK-Elternratgeber ,Internet”

N o

npetent im Netz
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- Kompetent im Netz

#Ki

02.12.2025

Kinder lernen durch
Vorbilder...

TikTok, Insta & Co - Was macht uns abhangig?

KiN“*7

Kompetent im Netz
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LEHREN UND LERNEN
IN DER DIGITALEN WELT

#BildungslandNRW

VIELEN DANKI!

Ira-Katharina Petras

petrasfortbildungen@gmx.de |

ipetras@ukaachen.de

Mit Unterstutzung von:

f .‘ Medienberatung
' J NRW

Ministerium far
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