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HERZLICH WILLKOMMEN!

Kinder, Jugendliche und der Hass im f

Netz: Was tun gegen Cybermobbing? #KiN

Landespraventionsstelle gegen .
Gewalt und Cybergewalt an
Schulen in NRW

Tanja Hannappel & Annabel Krome
Ministerium fiir Mit Unterstitzung von:
222 uLI:nl::lr:ei ﬁi:)?’:?Eein-Westfaien w@@ B mss\i’enberatung
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«

Online-Angebote
fur Lehrende und padagogische Fachkrafte

Mittwoch, 3. September 2025 | Landesanstalt fiir Medien NRW
»Sexualisierte Gewalt im Netz — wie pad. Fachkrafte Kinder und Jugendliche stark machen kénnen”

Donnerstag, 2. Oktober 2025 | AJS — Arbeitsgemeinschaft Kinder- und Jugendschutz NRW
»Aus der Praxis: Rechtsfragen im Jugendmedienschutz”

Mittwoch, 5. November 2025 | Landeskriminalamt NRW/Kriminalpravention und Opferschutz
»,Radikalisierung im Netz“

Donnerstag, 4. Dezember 2025 | Ira-Katharina Petras, Klinische Psychologin (M. Sc.)
,TikTok, Insta & Co — Was macht uns abhangig?“

Mittwoch, 7. Januar 2026 | Landespraventionsstelle gegen Gewalt und Cybergewalt
,Kinder, Jugendliche und der Hass im Netz: Was tun gegen Cybermobbing?“

Donnerstag, 29. Januar 2026 | ginko Stiftung fiir Pravention
»Methodenkoffer What's on?" (ab Klasse 8)
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«

Online-Angebote
fur Eltern und Erziehungsberechtigte

Donnerstag, 4. September 2025 | Landesanstalt fir Medien NRW
»Sexualisierte Gewalt im Netz — wie Eltern ihre Kinder schiitzen kénnen“

Mittwoch, 8. Oktober 2025 | Ira-Katharina Petras, Klinische Psychologin (M. Sc.)
,Digitale Gewalt: Was Eltern wissen und woruber sie aufklaren sollten

Donnerstag, 6. November 2025 | Kinderschutzbund Landesverband NRW e. V.
»Social Media und Bodyshaming”

Mittwoch, 3. Dezember 2025 | Landeskriminalamt NRW/Kriminalpravention und Opferschutz
,Digitale jugendtypische Straftaten”

Donnerstag, 8. Januar 2026 | AJS — Arbeitsgemeinschaft Kinder- und Jugendschutz Nordrhein-Westfalen
,Cybermobbing begegnen”

Mittwoch, 28. Januar 2026 | Mediensuchtpravention NRW
,Online-Kaufsucht — Hintergriinde und Intervention”
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Die Landespraventionsstelle

Ministerium far
Schule und Bildung
des Landes Nordrhein-Westfalen

\Qf . Landes-
' praventionsstelle
gegen Gewalt und
Cybergewalt an
Schulen NRW

Zentrum fir
Schulpsychologie
Diisseldorf

: m Landeshaupt Diisseldorf
F Amt fiir Schule und Bildung

N
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Zielgruppen

Schulische Teams

= fiir Beratung,
Lehrkrafte, Gewalte Beratungs-

Schulsozial prévention & lehrkriafte

-arbeit e
intervention

Studierende
und LAA

Multiplikator
-*innen
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Zentrale Aufgaben der Landespraventionsstelle

o00o
(e

Fach- und
Expertise Prozess-
beratung

(Online-) Offentlichkeits
stiitzung Fortbildungen -arbeit




LEHREN UND LERNEN K.N ‘JT
<) IN DER DIGITALEN WELT 1

#BildungslandNRW Kompetent IIT] NetZ

Agenda

‘ Cybergewalt

Mobbing & Cybermobbing

Pravention

Hilfe und UnterstitzungsmaBBnahmen
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Cybergewalt
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Formen von Cybergewalt

Happy

Fake-Profile Cybermobbing

Slapping

-

Digitaler Cyber- Pornographie
Missbrauch S grooming -

Digitale sexualisierte Gewalt
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Mobbing-
Cybermobbing
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Mobbing

> gewalttatiges Handeln

» absichtlich und systematisch

» Machtungleichgewicht

» Gruppenphanomen

» wiederholt Gber einen langeren
Zeitraum

> Betroffene kdnnen sich kaum
alleine befreien




o ‘ LEHREN UND LERNEN 5
IN DER DIGITALEN WELT KI N \;T

#BildungslandNRW KO m pete nt |m N etZ

Cybermobbing

> ein virtueller Tatort
(WhatsApp, TikTok,
Instagram, etc.)

> Fehlen der sozialen Kontrolle
im digitalen Raum

> keine Wiederholung noétig
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Verstarkende Wirkung

D DD

Kein Schutzraum: 24/7
Fehlende Resonanz

Anonymitat

Starkere Machtausiibung

KiN~*1

Kompetent im Netz
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Wie entsteht
Cybermobbing?
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(Cyber)Mobbing - ein soziales Phanomen
Die Phasen des Mobbings

{ Konsolidierungsphase § Manifestationsphase
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\ « Wer eignet sich zur
Erniedrigung?
« Wie reagiert die Klasse auf

>0~ die Schikane?
T « Machtungleichgewicht

Q90 ?\ A

R %‘?{% %lﬁ/{ - Verhaltensweisen, die nicht
9 o0 /@ &5 > | dem sozialen Norm- und
T f ﬁ/ﬁg)f" ‘-i Wertesystem entsprechen,

S——— 0L S, / nehmen zu
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Konsolidierungsphase

KiN~ o+

Kompetent im Netz

Abweichungen vom
sozialen Norm- und
Wertesystem
Tater*innen bauen ihre
Macht aus
Rollenbildung

A: Assistenten

C: Claqueure (Verstarker)
V: Verteidiger

U: Unbeteiligte
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» Einigkeit bzgl. der

Manifestationsphase

Ausgrenzung

« fast alle sind aktiv

« kaum noch schlechtes

Gewissen

« Norm- und Wertesystem

gilt nicht mehr

« Opfer kann den Angriffen

nicht mehr entgehen
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Die Rolle der
Zuschauenden °*
(Bystander)
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Die Rolle der Zuschauenden

> unsicher, ratlos
> keine Verantwortung
» Angst

> Ggf. sympathisieren mit
den Mobbenden

Aktivitat

uVerteidiger

4 Unbeteiligte
w Tater

w Assistenten

> Resultat: Passivitat unterstiitzt die Mobber*innen!

KiN~ o1

Kompetent im Netz



8

LEHREN UND LERNEN
IN DER DIGITALEN WELT

#BildungslandNRW

Was braucht es, um einzugreifen?
Das Bystander Intervention Model

- Wahrnehmung der Situation

Interpretation als kritisch /
normverletzend
Ubernahme von Verantwortung

Fahigkeiten

Entscheidung fiir eine Handlung

O

Zeitdruck, schnelles Scrollen

»,Das ist bestimmt nur SpaB"

Verantwortungsdiffusion

Geringe Selbstwirksamkeits-
erwartung

Angst vor negativen sozialen
Konsequenzen

KiN~ %

Kompetent im Netz
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Wie kdnnen Zuschauende fur die Pravention aktiviert werden?
Mobbing erkennen und stoppen

Reflexion von moglichen
Situationen und der eigenen

Rolle anregen | \ [ P
Melde- und Hilfestellen ™~ -
transparent machen -
N

Konkrete Unterstiitzung / /
Handlungsoptionen aufzeigen

Uber rechtliche Lage aufkliren

Eingreifen erleichtern
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Pravention
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Kooperation

-

Landes-

Schulteams ‘ anstalt fiir
- Medien

fur BGK A Beratungs Fach- R

-lehrkrafte beratungs- Landes-

praventions-
Schul- stellen stelle

sozialarbeit

Schul-

\ Kooperation .
| psychologie

Medien-

beratung -
p———— Regional-

= , Hilfe- und — teams

Kriminial- Beschwerdestellen N;:;r::r

pravention/ Kummer

—

Bezirksbeamte
Netzmelden
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Praventions-
programme
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Grune Liste Pravention Wegweiser
Grune Liste

@ Datenbank empfohlener
Praventionsprogramme

Liste aller Programme Programm-0O-Mat

n [a]

[y

/Al

@ Praventionsprogramme

.
"
.
)

gezielte Suche fiir das jeweilige

Problemverhalten

Name Praventionsthema Lebensumfeld Stufe

Wirksamkeitsstufen: bt
Kategorisieru ng in drei DENK - WEGE Problemverhalten unspezifisch, Soziale Interaktion, Kita, Krippe,
i A Gewalt / Delinquenz (inkl. Mobbing), Grundschule,
Wirksamkeitssstufen: Alltagskompetenzen, Problemlosefahigkeiten, Sekundarstufe 1,
. . Alkohol- oder Drogenmissbrauch, Rauchen Forderschule
- theoretisch gut begriindet
Lo . Fairplayer.Manual Alltagskompetenzen, Problemlosefahigkeiten, Forderschule,
- wahrscheinlich effektiv Gewalt / Delinquenz (inkl. Mobbing), Soziale Sekundarstufe 1
Interaktion

- nachgewiesen effektiv
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Praventionsprogramme

Gemeinsam Klasse
sein
Ab 5. Klasse
Schulbehérde Hamburg
TK

MindMatters Hateless -
Primar-/Sek.I/II Gemeinsam gegen
Leuphana Universitat Hass
Lineburg DFK/Universitat Munster
2022

PARTS ) | Medienscouts
Primarstufe Primarstufe/ Ab 9.
Friedrich-Schiller Klasse
Universitat Jena LfM Nordrhein-Westfalen
2011
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Pravention
auf
Klassenebene
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Unspezifische Pravention auf Klassenebene

Konfliktkultur

Kooperationsstrukturen

Vereinbarungskultur

Gruppendynamik

Soziales Lernen und prosoziale
Beziehungsgestaltung

Vorbildwirkung der Lehrkrafte
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Spezifische Pravention

Regeln fiir dig.
Kommunikation

N

J

e

-~
A

Aufklarung und
Sensibilisierung

Externe Unterstiitzung:

Kripo/Medienberatung

KiN~ o+

Kompetent im Netz

Handlungs-
moglichkeiten
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Was leite ich weiter? (AJS-Cybermobbing begegnen)

Beispiel: ,,Eine Mitschiilerin schickt ein heimlich gemachtes Foto von zwei Jungs

aus der Klasse, die sich gerade in der Umkleidekabine umziehen.™

1

P\lcr'm ﬂ@
4 - Behalten = Bleibt privat e

2 — Milleimer = Loschen

3 - Alarmkiste = Unterstiitzung holen
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Kursubersicht

Digitale Helden 0 o © e

Online Kurse

@ Themen: Cybermobbing
Fake-Profile
Hass im Netz
Klassenchat

@ 1-3 Doppelstunden

@ Material: Arbeitsblitter
Merkblatter
Videos
Leitfragen

@ Kostenlose Registrierung mit
Emailadresse

Einstieg in den Kurs
<> Was erwartet uns im Online-Kurs?
=> Absprachen fiir die Doppelstunden

%] Zum Modul 01A

° Modul 01C

(Cyber-)Mobbing

verstehen

-> Wie geht es Betroffenen von Mobbing?

=> Wie verhalten sich Betroffene von
Mabbing?

=> Welche Folgen kann Mobbing fiir
Betroffene, Mobber*innen; die Klasse
haben?

=> Wo liegen die Ursachen fiir Mobbing?

<> Machen sich Mobber*innen eigentlich
strafbar?

= Was hindert Zuschauer*innen daran,

Grundlagenwissen zu

Mobbing

=» Was versteht man unter Mobbing?

> Was passiert beim Mobbing?

=> Woran erkennt man Mobbing?

=> Welche Rollen haben die
Gruppenmitglieder?

=» Was ist Cybermobbing und wie
unterscheidet es sich von Mabbing?

=» Wie unterscheidet sich Cybermobbing von
Hate Speech?

) Zum Modul 018

° Modul 01D

Aktiv gegen
(Cyber-)Mobbing
-» Was konnte helfen, Mobber*innen und

Assistent*innen zum Aufhoren zu
bewegen?
=» Welche Ansprechpartner*innen gibt es
innerhalb und auRerhalb der Schule?
=> Was machten wir fiir ein gutes Klima in
unserer Klasse tun?

= Wie mochten wir kiinftig auf
(Cyber-)Mobbing reagieren?
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Unterricht: Es braucht Mut
Videoclip: (Chatverlauf, 2:13 Min)

&
11:55

Montag, 2. Dezember

\wud Messenger
6b rules

~ Was hatte denn Miri bitte heute an
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STO P PT M O B BI N G Ein Fall von Mobbing hat sich an der Schule ereignet.
. | | .
Das Serious Game Was ist passiert? Und wie konnte es so weit kommen
Jetzt bist du an der Reihe, den Fall zu [6sen. Dafiir musst du Hinweise sammeln, Zeug*innen

befragen und kritisches Denken beweisen.

k Bist du bereit fiir diese Challenge?

Alter: 10-16 Jahre

Hugo, ein Schiiler der 10. Klasse, zieht sich immer mehr zuriick. Die anderen
Schiiler*innen flilstern, wenn er vorbeigeht, und einige machen sich Gber ihn lustig
Was ist los? Erkunde die Kantine und die Flure der Schule, um die Geschichte hinter

dem Fall aufzudecken

Selbststdandig oder

gemeinsam in der UNTERSUCHUNG DEMNACHST
Klasse durchfiihrbar HUGD UNTERSUCHUNG KIM|

JETZT SPIELEN >

Mit Unterrichtsmaterial
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Internet ABC

Chatten und Texten - Plauderplatz Ly et e s nd men
2/ (555] 3 probir dein Wissen aus: Das Chat-Spel

Lernmodul “"Chatten und Texten”

G ——
Am Ende des Moduls gibt es ein

Q@

h
17 |

o

% a a PLAUDERPLATZ
y.

Chat-Spiel, den “"Plauderplatz”

Die Schiiler*innen entscheiden,
wie sie im Chat reagieren

" Jumpy erklirt gute und schlechte
Antworten
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Cybermobbing
Wie kénnen sich Bystander verhalten?

Videoclip: Cybermobbing — mach Schluss! (ZDF Tivi)
' gl a ..

A
[Ratrrsnslls
bt 10 o 4aadd s L
Was heift hier “schuchtern”?

Faul und doof! i
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ComicOn
Theaterpadagogik und Workshops

* Theaterstiicke und
Klassenworkshops

Themen:
Medienkompetenz,
Cybermobbing etc.

Stiicke fiir:
« Klasse 3-5
- Klasse 7
« Klasse 5-8
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Podcast ,,Sﬁher im Netz"

Polizei im R

CHN
s HEE

s#"’w
Sich1 im Netz - de Polizel im 1

PODCAST EPISODE

Stress im Klassenchat
Folge fiir Kinder und
Jugendliche

Kennst Du das? Der Klassenchat wird
vollgespammt: Sticker ohne Ende,
peinliche Bilder, Beleidigungen,
bedngstigende Videos und...

cﬂﬂ
sresHs

Sicher Im Netz - die Poltzel Im

ein-Erft-Kreis

FUULRDT EFIYULT

Stress im Klassenchat
Folge filr Erwachsene

Nicht erst an weiterfihrenden Schulen,
sondern auch schon in Grundschulen, gibt
es sogenannte ,Klassengruppen”. Uber
Messenger...

Strafbare Inhalte auf Schiilerhandys

Let s talk about porno

Cybermobbing, Kettenbriefe
Cybergrooming

Sexting uvm.

KiN~ %1

Kompetent im Netz
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Mach dein Handy nicht zur Waffe (2:32 min)
Bayerisches Staatsministerium der Justiz

MACH DEIN HANDY NICHT ZUR
WAFFE

Falco Punch zeigt's dir: Dein Handy kann viel — aber auch ganz schén viel Arger
machen,

Denn du kannst damit anderen schaden und dich selbst schnell strafbar machen
Darum solltest du wissen, was gar nicht geht und wovon du dein Handy lieber
sauber héltst. Dann gibt's auch keinen Stress mit der Polizei oder mit dem
Staatsanwalt.
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Law4school
Rechtsanwaltin Gesa von Schwerin

[
= LaW4SCh0 01 Lawdschool ~  Webinare ~  Blog  Kontakt Webinar-Termin buchen

Recht in der digitalen Welt

Elternabende und Fortbildungen fiir pidagogische Fachkriifte kénnen in Prasenz aber auch virtuell durch Zuschaltung von zu Hause
durchgefiihrt werden.
Je Klasse/Elternabend/Lehrerfortbildung fallen Kosten in Hohe von 70 Euro an.
Alle Webinare H Alle Klassen v ” Gesamier Zeitraum H Suchiilter anwenden J
Webinare Datum Uhrzeit
Recht im Internet - Cybermobbing u.a. ab Klasse 10 19.04.2023  10:00Uhr  Anmelden
Recht im Internet - Cybermobbing u.a. fiir Lehrer und Sozialpidagogen 19.04.2023  15:00Uhr  Anmelden
Recht im Internet - Cybermobbing u.a. Klasse 5 und 6 20.04.2023  08:00Uhr  Anmelden
Recht im Internet - Cybermobbing u.a. Klasse 7 bis 9 20.04.2023  10:00Uhr  Anmelden
Recht im Internet - Cybermobbing u.a. ab Klasse 10 20.04.2023 13:00Uhr  Anmelden
Recht im Internet - Cybermobbing u.a, Klasse 5 und 6 25042023  08:00Uhr  Anmelden
Rechtim Internet - Cybermobbing u.a. ab Klasse 10 25.04.2023  10:30Uhr  Anmelden

Recht im Internet - Elternabend mit Kindern Klasse 3 bis 6 25.04.2023 17:00Uhr  Anmelden
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Hilfe und
Unterstutzung
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Intervention

Intervention

Es qgilt der Grundsatz:
REAGIEREN NICHT IGNORIEREN!

Das Geschehen sollte moglichst konsequent
unterbunden und genau dokumentiert
werden!

Ausnahme: Kinder- und Jugendpornografie!

KiN“ *7

Kompetent im Netz



LEHREN UND LERNEN .
‘ IN DER DIGITALEN WELT KiN %

#BildungslandNRW Kompetent |m NetZ

Notfallordner

Verantwortung: Polizei
z.B. Totschlag, Mord, Amoklauf, Geiselnahme,
Schusswaffengebrauch

Verantwortung: Schule, Polizei, auflerschulische Partner
z. B. Korperverletzung, Amokdrohung, Mobbing,
sexuelle Ubergriffe, Extremismus, Schulbusunfille

Gefahrdungsgrade Il und lll: Meldepflicht an Bezirksregierung
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Notfallordner - Hinsehen und Handeln
Neuauflage: Anfang Mai 2023

eine genaue Ablaufplanung fir

verschiedene Krisenfalle
fur Schulleitungen

Erweiterung:

¢ Krisenpravention,
ais cigenec Hgindbuch

Freier Download
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Krisenchat
Anonyme Beratung fur Jugendliche 24/7

Z

Km Oase (beruns Mitmachen Spenden Ukraine &

psychosoziales Beratungs-
angebot per Chat 24h/7 Tage
Kinder, Jugendliche und junge
Erwachsene

uber die Website, per SMS
oder WhatsApp

professionelle Berater*innen
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Netzmelden

Teil der Initiative der LfM NRW und der ZAC NRW

=
» Bearbeitung aller

strafrechtlichen Inhalte
Kontext Schule (und
daruber hinaus)
Loschung meist nach
wenigen Stunden
Leichte Handhabe (Link)

Anzeigeerstattung

(anonym)

Netzmelden

DEINE ANLAUFSTELLE FUR SICHERHEIT IM NETZ

Du bist im Intenet auf etwas gestoBen, das
anstdRig oder illegal ist? Melde es uns, damit es
entfernt und ggf. strafrechtlich verfolgt wird.

80.000+ 7.500+

Inhalte entfernt Webseiten gesperrt

ZUM MELDEFORMULAR

AN

® &
ofan

KiN“*1

Kompetent im Netz
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Unterstlitzungsangebote der LPS

Online-Workshops

Webinar “"Was tun, wenn Kinder und
Jugendliche Nacktbilder versenden?"”
Weiterhin online abrufbar

14.01.26 | Digitaler Workshop: “Was tun
gegen Cybergewalt und Cybermobbing?”
fur alle am Schulleben Beteiligten

24.02.26 | Digitaler Workshop:
"Nacktbilder, Dickpics & Co.”

Wie kann Schule umgehen mit
Phanomenen zwischen sexueller...

Suche im Netzwerk Gewaltpravention in NRW

Die Suchfunktion gibt [hnen einerseits einen Uberblick Gber die Akteurinnen und Akteure der Gewaltpraventi
besteht die Maglichkeit, mit Hilfe der Suchmaske fiir Inre jeweilige Zielgruppe, wie beispielsweise Schulen, |

Schulsozialarbeit, das passende regionale Angebot auszuwahlen

Bitte beachten Sie: Um NRW-weit tatige Netzwerkpartner zu finden, wahlen Sie bitte beim Suchkriterium "Ort” die ben.,

aus.
Themen Zielgruppen Ort Suche nach Schlagwort
Alle Themen ~||| Alle > Alle v Stichwort eingeben

Themen von A-Z

. Cyber &g Mobbing @ Gewalt @#$&_, Hate Speech
| DA mol bbing préventions
9 febtoklading X4
) :P programme o
©
=) Desinform: Np nte Alle Themen
@ rde im
& stellen Uberblick
I
©
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LEHREN UND LERNEN
IN DER DIGITALEN WELT

#BildungslandNRW

Send me a pig

hello 05:01 PM

send me pig 501 o
Sarcasm

i mean ur pigs@I&d o505 pu
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Kompetent im Netz
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LEHREN UND LERNEN
IN DER DIGITALEN WELT

#BildungslandNRW

VIELEN DANK!

Landespraventionsstelle gegen
Gewalt und Cybergewalt an
Schulen in NRW

https://duesseldorf.de/lps

E-Mail: Ips@duesseldorf.de

Ministerium fiir ’ Mit Unterstitzung von:

Schule und Bildung ‘—\ E

des Landes Nordrhein-Westfalen ‘@ O Medlenberatung
L —J NRW

KiN~ *7

Kompetent im Netz

#KiN

N
)2

Termine

www.lernen-digital.nrw



